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1 JOHDANTO 
 
Maailma on tällä hetkellä nopeassa murroksessa nopeasti kehittyvien tietotek-
niikan ja tiedonsiirtotekniikoiden vaikutuksesta. Kyseistä kehitystä kutsutaan 
digitalisaatioksi. Tällä hetkellä digitalisaatiossa otetaan ensiaskelia etenkin 
esineiden internetin ja sekä siihen liittyvän suuren tietomäärän, massadatan 
kehittämisessä ja hyödyntämisessä. Esineiden internetin ja massadatan hyö-
dyntäminen tulee todennäköisesti mullistamaan kaikkea teknologiaa; yleisesti 
puhutaan esimerkiksi neljännestä teollisesta vallankumouksesta ja useiden ar-
vioiden mukaan esineiden internetin laajeneminen tulee olemaan tähänasti-
sista tekniikan kehitysaskeleista merkityksellisin. 
Laiva on kokonaisuus, johon liittyy elementtejä useimmilta tekniikan osa-alu-
eilta. Digitalisaation suomia mahdollisuuksia voidaan hyödyntää tavalla tai toi-
sella käytännössä kaikilla tekniikan osa-alueilla, joten laivakin on täynnä po-
tentiaalisia sovelluskohteita esineiden internetin ja muiden digitalisaatioon liit-
tyvien sovellusten hyödyntämiseksi. 
Merellisessä toimintaympäristössä on kuitenkin useita eroavaisuuksia maaym-
päristöön verrattuna, kun ajatellaan digitalisaation mahdollisia vaikutuksia ja 
mahdollisuuksia. Suurin merenkulkualan digitalisaatiota hidastava tekijä on 
meriympäristössä tapahtuvan tiedonsiirron hitaus ja kalleus verrattuna maa-
ympäristöön. Laivaympäristössä korostuu lisäksi laitteiden ja järjestelmien 
käyttövarmuus. Niiden tulee olla toimintavarmoja sekä luokituslaitosten ja mui-
den viranomaistahojen hyväksymiä. Meriympäristön fyysiset olosuhteet ai-
heuttavat lisävaatimuksia merellä käytettäville teknologioille. Lisäksi tietoturva 
on erityisen kriittisessä asemassa merenkulun teknisissä sovelluksissa alan 
suuren riskipotentiaalin vuoksi. Edellä mainituista syistä esineiden internetin 
hyödyntäminen laivojen teknisissä järjestelmissä tulee olemaan hitaampitem-
poista vastaaviin maissa toimiviin järjestelmiin verrattuna, mutta laivateknii-
kankin kehitystahti tulee vääjäämättä kiihtymään huomattavasti nykyiseen ver-
rattuna. 
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Tässä opinnäytetyössä tarkastellaan esineiden internetin ja massadatan eri-
laisten sovellusten vaikutusta merenkulun ja laivan toimintojen eri osa-alueille 
merenkulkijan näkökulmasta. Lisäksi arvioidaan niiden mahdollisia soveltamis-
mahdollisuuksia ja kehittämispotentiaalia laivatekniikassa. Opinnäytetyössä 
keskitytään yksityiskohtien sijasta kokonaisuuksiin ja yleistietämykseen, joiden 
hallitseminen on merenkulkualan koulutuksen saaneiden ammattilaisten am-
mattiosaamisen kannalta kapea-alaista, yksityiskohtaista tietoa huomattavasti 
merkittävämmässä roolissa.  
Opinnäytetyön päätavoitteena on arvioida digitalisaation mahdollistamien uu-
sien teknologioiden vaikutusta merenkulkualalla. Erityisesti arvioidaan digitali-
saation vaikutuksia merenkulkualan teknisissä tehtävissä toimivan henkilöstön 
toimintaan ja työhön. Opinnäytetyön tekoprosessin ohessa kummunneita aja-
tuksia aiheeseen liittyvän teknologian ja toiminnan kehittämiseksi tuodaan julki 
jonkin verran. 
Tämän opinnäytetyön tekemiseen käytetty menetelmä on laadullinen. Tämä 
opinnäytetyö on tyypiltään soveltava kokoomatutkimus, jossa käsiteltävä ilmiö 
pyritään tuomaan esille merenkulun koulutusalan viiteryhmän näkökulmasta. 
Tämä opinnäytetyö on luonteeltaan toimeksiantajan lukuun tehty yksityinen 
tutkimus, eikä se täytä tieteellisen tutkimuksen kriteereitä. 
Opinnäytetyön alussa on teoreettinen viitekehys, jossa peruskäsitteitä ja tek-
nologioita kuvataan yleisellä tasolla. Teoreettisessa viitekehyksessä kuvataan 
aluksi peruskäsitteitä esineiden internet ja massadata lyhyesti. Tämän jälkeen 
kuvataan lyhyesti yleisimmät laivatekniikan yhteydessä käytetyt tiedonkäsitte-
lymetodit. Seuraavaksi kuvataan tiedonkeruuta ja lopuksi käsitellään laivoilla 
käytettäviä tiedonsiirtotekniikoita. 
Teoreettista viitekehystä seuraa opinnäytetyön laajuuteen nähden melko suu-
rena kokonaisuutena tietoturvaan keskittyvä osio, jossa esitellään siihen liitty-
vää ajantasaista teoriaa, toimintamalleja, teknologiaa ja ohjeistusta erityisesti 
merenkulkualan tietoturvaan liittyen. Tietoturvan laaja käsittely opinnäyte-
työssä on perusteltua sen opinnäytetyön asiayhteyteen liittyvän suuren paino-
arvon vuoksi. Tietoturvaa käsittelevässä osiossa on laajalti referoitu aihee-
seen liittyviä uusimpia ohjeistuksia. Luvun lopussa on lyhyt, tietoturva-asioiden 
käsittelyn yhteydessä kummunneita ajatuksia käsittelevä osio. 
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Tietoturvaa käsittelevää lukua seuraa esineiden internetin ja massadatan hyö-
dyntämiseen merenkulkualalla liittyviä haasteita ja rajoitteita käsittelevä luku. 
Niitä ovat tiedonsiirron rajoitteet meriympäristössä, järjestelmien integrointi-
haasteet, massadataan liittyvät haasteet, standardien puute ja hajanaisuus, 
lainsäädännölliset haasteet, kaupalliset haasteet sekä henkilöstöhaasteet.  
Seuraava luku käsittelee digitalisaation vaikutuksia ja mahdollisuuksia liittyen 
laivatekniikkaan, merenkulkuun, laivanrakennukseen ja alan henkilöstöön. 
Vaikutuksia käsitellään aihealueittain, joita ovat alusten käyttö ja huolto, ener-
giatehokkuus ja ympäristövaikutukset, turvallisuus, kaupallinen- ja viranomais-
toiminta sekä laivanrakennus. Autonomisia aluksia on käsitelty pitkän aikavä-
lin kehittämistavoitteena. Lopuksi on käsitelty digitalisaation mahdollisia vaiku-
tuksia merenkulkualan henkilöstöön. Digitalisaation vaikutuksia ja mahdolli-
suuksia käsittelevä luku pohjautuu osittain käytettyyn lähdemateriaaliin, mutta 
se sisältää laajalti myös tunnettujen asioiden pohjalta tehtyä omaa synteesiä. 
Lähdemateriaalina on käytetty pääsääntöisesti luokituslaitosten julkaisemia 
linjauksia, lausumia, suosituksia ja ohjeistuksia. Lähteiden valintaan ovat vai-
kuttaneet luokituslaitosten suorittamat, niiden aiheeseen liittyvään, merkittä-
vän suureen intressiin pohjautuvat laajat selvitykset. Täsmentävänä lähdema-
teriaalina on hyödynnetty aiheeseen liittyviä esitelmiä ja paneelikeskusteluja 
sekä asiantuntijahaastatteluja.  
Lähdemateriaali on suurelta kaupallisten tahojen tuottamaa, eikä se täytä tie-
teellisyyden kriteereitä. Lähdemateriaalien voidaan kuitenkin katsoa olevan si-
sällöltään soveltuvaa ja tarpeeksi luotettavaa ammattikorkeakoulun opinnäyte-
työn lähteiksi. Luokituslaitoksilla on merkittävä taloudellinen ja lainsäädännölli-
nen vaikutusvalta merenkulkualalla, jonka lisäksi ne suorittavat laajamittaista 
merenkulkualan tutkimustoimintaa. 
Täydentävinä lähteinä on käytetty alan asiantuntijoiden esitelmiä ja heidän 
kanssaan käytyjä keskusteluja. Suurin osa kuulluista asiantuntijoista toimii ai-
heeseen liittyvissä merkittävissä tehtävissä alan yrityksissä. 
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Lähdemateriaalin tukena on käytetty merenkulkualan, automaatiotekniikan ja 
tietotekniikan alojen aikakausijulkaisujen tiivistä seurantaa, jonka avulla on 
saatu laajempi, ajantasainen kuva käsitellystä aiheesta. Lisäksi on käyty 
edellä mainittujen alojen messuilla hankkimassa aiheeseen liittyvää ajanta-
saista tietoa. 
2 LAIVATEKNIIKAN JA MERENKULKUALAN DIGITALISAATIOON LIITTYVÄ TAUS-
TAEKNOLOGIA 
Digitalisaatioon liittyy useita erilaisia perusteknologioita. Niitä on käsitelty 
tässä opinnäytetyössä rajaussyistä varsin yleisellä tasolla käsittelemättä tar-
kemmin niiden taustaa. Pääpaino on merenkulun ammattilaisen kannalta 
oleellisen tiedon esille tuomisessa. 
Esineiden internetin ja massadatan käsitteitä on käsitelty hyvin yleisellä ta-
solla. Niihin liittyvistä käsitteistä ja ilmiöistä on saatavissa tarkempaa tietoa 
useista eri lähteistä, joista useimmista on todettavissa tässä opinnäytetyössä 
kyseisistä ilmiöistä mainitut päälinjat. 
Erilaisia tietotekniikan ja tietoliikenteen kehitysnopeutta arvioivia ja ennustavia 
lakeja ja lainalaisuuksia on käsitelty informaatioteknologiaan liittyvien yleisten 
ilmiöiden, etenkin kehitysnopeuden, havainnollistamiseksi. Lakeja ja lainalai-
suuksia on käsitelty rajaussyistä pintapuolisesti. 
Tiedonkäsittelymetodeja on käsitelty rajallisesti, pyrkien lähinnä havainnollista-
maan pääperiaatteita. Tiedonkäsittelymetodeja on käsitelty nimenomaan me-
renkulkualan sovelluksiin liittyen, päälähdemateriaaliin nojaten. Rajaussyistä 
on käsitelty ainoastaan kahden pääsääntöisesti käytetyn metodin keskeiset 
periaatteet.  
Tiedonkeruuta aluksen järjestelmistä on käsitelty pintapuolisesti. Tiedonke-
ruun kuvaamisessa on keskitytty pääosin kehitteillä olevaan langattomaan 
sensoritekniikkaan ja erilaisten muilla tekniikan osa-alueilla laajemmin hyödyn-
nettyjen mittausteknologioiden hyödyntämismahdollisuuksiin laivakäytössä.  
Laivojen tiedonsiirtoa on käsitelty laajemmin satelliittitiedonsiirron osalta, sillä 
se on keskeisessä roolissa esineiden internetin soveltamisessa laivakäyttöön. 
Laivan sisäisiä tietoverkkoja on käsitelty pintapuolisesti. 
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2.1 Esineiden internet 
Esineiden internet tunnetaan useilla eri nimillä, joita ovat muun muassa teolli-
nen internet ja englanninkieliset IoT (Internet of Things), Internet of everything 
ja industrial Internet. Tässä opinnäytetyössä käytetään termiä esineiden inter-
net. Koneiden välistä kommunikaatiota saatetaan kuvata myös termillä 
machine to machine, eli M2M. 
Esineiden internet on tietoverkko, jossa tunnistettavan identiteetin omaavat 
esineet kommunikoivat keskenään sekä esimerkiksi esineiden käyttäjien tai 
niiden huollosta vastaavien kanssa. Pohjimmiltaan esineiden internetissä on 
pitkälti kyse informaatioteknologian (IT, information technology) ja muun tek-
nologian, esimerkiksi laitteiden ja esineiden (OT, Operational Technology) yh-
distämisestä kyberfyysisiksi järjestelmiksi (CPS, Cyber-physical system). 
Tietoa varastoidaan ja käsitellään laajalti itse laitteiden ulkopuolella, kuten esi-
merkiksi erilaisissa pilvipalveluissa, joista se on jaettavissa eri toimijoiden kes-
ken. Tiedon käsittelyä voi tapahtua itse laitteiden lisäksi useassa eri paikassa 
tai palvelussa kunkin palveluntarjoajan erikoistuneisuuden mukaan. 
Tällä hetkellä esineiden internetin yhteydessä käytetään useita eri ohjelmisto-
alustoja, tiedonsiirto- ja verkkotekniikoita sekä standardeja. Niitä pyritään yhte-
näistämään ja standardisoimaan. 
2.2 Big data eli massadata 
Käsitettä big data, toisin ilmaistuna massadata, ei ole tarkkaan määritelty, 
mutta se voidaan käsittää suurena määränä eri lähteistä peräisin olevana, 
osaksi käsittelemättömänä tietona. Laajennettuna massadatan käsitettä voi-
daan ajatella suuren tietomäärän säilyttämisenä, käsittelynä ja hyödyntämi-
senä.  
Massadataa kuvaillaan usein ”kolmen v:n” käsitteellä. Käsite tulee englannin 
kielen sanoista volume, velocity ja variety. Käsitettä laajentaa neljäntenä 
”v:nä” sana veracity. 
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Sanalla volume tarkoitetaan eri lähteistä kertyvän tiedon suurta määrää ja sa-
nalla velocity tarkoitetaan tiedon kertymisen suurta nopeutta. Sanalla variety 
tarkoitetaan tiedon kerääntymistä moninaisista eri lähteistä ja tiedon moni-
muotoisuutta. Sanalla veracity tarkoitetaan tiedon paikkansapitävyyttä ja 
muuttumattomuutta esimerkiksi kerättäessä ja siirrettäessä tietoa. Tiedon 
paikkansapitävyydessä ja muuttumattomuudessa saattaa tosin olla virheteki-
jöitä, johtuen esimerkiksi mahdollisista anturivirheistä tai tietomurroista. 
2.3 Informaatioteknologian kehitykseen vaikuttavia tekijöitä ja lainalaisuuksia 
Tietojenkäsittelyyn ja tiedonsiirtoon liittyy useita erilaisia tunnettuja lainalai-
suuksia, joiden avulla voidaan suurpiirteisesti arvioida niihin liittyvää kehitystä. 
Nämä lainalaisuudet ovat vain suuntaa antavia, sillä informaatioteknologian 
kehitykseen vaikuttaa lukuisia tekijöitä, joiden yhteisvaikutukset eivät ole aina 
lineaarisia. Laeista voidaan todeta, että niitä yhdistää eksponentiaalinen 
kasvu. Lopullisena kehityksen takarajana ovat luonnollisesti fysiikan lait, mutta 
niiden asettamien rajojen saavuttamiseen on vielä monella informaatioteknolo-
gian osa-alueella pitkä matka.  
Yleisesti voidaan todeta, että informaatioteknologian jatkuvina kehityssuuntina 
ovat samanaikaisesti tapahtuvat elektroniikan suorituskyvyn kasvu ja sen fyy-
sisen koon pieneminen. Tätä ilmiötä kutsutaan elektroniikan miniatyrisaatioksi. 
Samanaikaisesti elektroniikan kuluttajahinta laskee tuotantokustannusten hal-
ventuessa.  
Tässä opinnäytetyössä käsiteltyjen ilmiöiden, esineiden internetin ja massada-
tan, taustalla oleva kehitys on usean eri tekijän summa. Voidaan ajatella, että 
tarpeeksi usean eri teknologian nopea kehittyminen johonkin pisteeseen 
saakka aiheuttaa uuden laaja-alaisen ilmiön. Tällaista vaihetta kutsutaan ”syt-
tymispisteeksi”, eli ”tipping pointiksi”. Näinä aikoina useat teknologiat ovat sel-
laisessa kehitysvaiheessa, että laaja-alaisen digitalisaation, etenkin esineiden 
internetin syttymispiste on ajankohtainen.  
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Gordon E. Mooren alun perin tekemää havaintoa transistorien määrän kaksin-
kertaistumisesta mikropiireissä noin kahden vuoden välein kutsutaan yleisesti 
Mooren laiksi. Mooren lakia toisin ilmaistessa vuotuinen tiedon prosessointiky-
vyn kasvu on noin 60 % (Nielsen 2014). Mooren laki on pitänyt melko hyvin 
paikkansa näihin päivin saakka, kun tarkastellaan elektroniikan kehitystä. Joi-
denkin näkemysten mukaan tämä kehitysnopeus on hidastumassa, sillä lain-
alaisuuden fyysiset rajat ovat hiljalleen lähestymässä. (Låg, Vardtal & Knutsen 
2015, 24.) 
Mark Kryderin havainnot ovat johtaneet Kryderin lain syntyyn. Sen mukaan 
tiedon tallennuskapasiteetti kaksinkertaistuu noin 18 kuukauden välein. Tämä 
johtaa tiedon laajamittaisen säilyttämisen mahdollistumiseen kustannustehok-
kaasti sekä suuren tietomäärän tehokkaan käsittelyn alati pienenevillä lait-
teilla. Asiantuntija-arvioiden mukaan Kryderin lain kuvaamassa tallennuskapa-
siteetin kasvussa on ollut havaittavissa tasoittumista viime aikoina, sen kuiten-
kaan laajalti vaikuttamatta informaatioteknologian kokonaisuuden kehittymi-
seen. (Luoto 2015) 
Lanseeraajansa, Gerald Butterin mukaan nimetty Butterin laki toteaa valo-
kuidun kautta kulkevan tiedonvälityksen kaksinkertaistuvan joka yhdeksäs 
kuukausi (Låg ym. 2015, 24). Tämä tarkoittaa käytännössä tiedonsiirtokapasi-
teetin nopeaa lisääntymistä tiedonsiirron tullessa samalla edullisemmaksi 
(Luoto 2015). Valokuidun kautta kulkevalla tiedonvälityksellä on laivatekniikan 
kehittymisen kannalta eräänlainen sivurooli, laivan ja muun maailman välisen 
tiedonsiirron pohjautuessa langattomiin tiedonsiirtoratkaisuihin. Laivan sisäi-
sessä tiedonsiirrossa valokuituun perustuvia tiedonsiirtoteknologioita kuitenkin 
käytetään. Lisäksi esineiden internetin yhteyteen liittyvän tiedon käsittely sekä 
suuri osa kaikenlaisesta laivaan liittyvästä muusta toiminnasta tapahtuvat suu-
relta osin laivan ulkopuolella, joten Butterin laillakin lienee oma merkityksensä 
myös laivatekniikan kehittymisessä. 
Mooren lain kaltainen, Jakob Nielsenin kehittämä Nielsenin laki toteaa tiedon-
siirron kaistanleveyden kasvavan noin 50 % vuodessa (Låg ym. 2015, 24). 
Nielsenin lain paikkansapitävyys tarkastelujakson aikana on ollut hyvä (Niel-
sen 2014). Mikäli Nielsenin lakia verrataan esimerkiksi Edholmin lain toteutu-
maan, voidaan Nielsenin lain pitävän paikkansa myös laivoilla käytettyjen mo-
biilien tiedonsiirtomenetelmien yhteydessä. 
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Phil Edholmin mukaan nimetyssä Edholmin laissa todetaan, että langallisten 
ja langattomien tiedonsiirtomenetelmien tiedonsiirtonopeuksien keskinäisellä 
kehitysnopeudella on selkeä yhteys. Edholmin lain mukaan langallisen tiedon-
siirtoteknologian kehitystahti on hieman hitaampi langattomien tiedonsiirtotek-
nologioiden kehitystahtiin verrattuna, langattomien teknologioiden ollessa vielä 
toistaiseksi langallisia hitaampia. Edholmin lain mukainen langattomien tiedon-
siirtoteknologioiden tiedonsiirron nopeuden vuotuinen kasvu on Cooperin lain 
kanssa yhteneväinen, noin 60 %. Nykyisellä kehitystahdilla langallisten ja lan-
gattomien tiedonsiirtoteknologioiden tiedonsiirtonopeuksien katsotaan olevan 
yhteneväiset noin vuoden 2030 tietämillä. (Låg ym. 2015, 24-25.)  
Cooperin laki perustuu matkapuhelimen isänä pidetyn Martin Cooperin ha-
vainnoista kehittyneisiin päätelmiin. Cooperin lain mukaan samalla taajuusalu-
eella ja määrätyn maantieteellisen alueen sisällä tapahtuvien erillisten, mutta 
samanaikaisten tiedonsiirtotapahtumien lukumäärä kaksinkertaistuu noin 30 
kuukauden välein. Tässä yhteydessä voidaan todeta, että myös langattomien 
yhteyksien lukumäärän lisääntymisnopeus on eksponentiaalinen. Cooperin 
lain historiallinen pohja alkaa radioliikenteen alkamisesta lähtien, joten se on 
hyvin todennettavissa. Cooperin lain mukainen kehityskulku on perustunut jat-
kuvaan edellisiä kehittyneempien teknologioiden käyttöönottoon taajuusaluei-
den tehokkaammaksi hyödyntämiseksi. Cooperin lain kuvaaman kehitystahdin 
odotetaan jatkuvan entisenlaisena usean eri teknologian myötävaikutuksella. 
Esimerkiksi kehittyvät antenniteknologiat, tiedon pakkaamistavat ja muut vas-
taavantyyppiset liikkuvaan tiedonsiirtoon liittyvät teknologiat pitänevät Coope-
rin lain vastakin paikkansa pitävänä. (Låg ym. 2015, 25.) 
Hendyn laki kuvaa kuvaus- ja visuaalisen teknologian kehittymistä. Sen mu-
kaan tietyllä alalla olevien kuvapikselien määrä kasvaa 100 %:lla 18 kuukau-
den välein. Tämä ilmiö on mahdollistanut esimerkiksi digitaalisen kuvaamisen 
erittäin nopean kehittymisen ja tulevaisuudessa sen kuvaamat mahdollisuudet 
kamera- ja näyttötekniikan sekä muun visuaalisen teknologian kehittämiseksi 
ovat huomattavat. Visuaalisuuteen liittyvän teknologian nopea kehittyminen 
mahdollistaa uusia ilmiöitä, kuten esimerkiksi lisätyn todellisuuden (AR, Aug-
mented Reality) sovellusten yleistymisen ja kuvaamiseen liittyvän tekniikan 
merkittävän fyysisen pienenemisen. (Luoto 2015.) 
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Edellä mainittujen lakien mukaan informaatioteknologian kehittymistahti on 
yleisesti eksponentiaalinen. Eksponentiaalisen kasvun hahmottaminen on ylei-
sesti haastavaa. Lisäksi tässä yhteydessä sen mukanaan tuomien muutosten 
ja mahdollisuuksien sisäistäminen on vähintäänkin yhtä haastavaa. Voidaan 
kuitenkin lähes varmuudella olettaa, että informaatioteknologian kehitysno-
peus jatkuu eksponentiaalisena, tuoden siten mukanaan nopeasti uusia mah-
dollisuuksia. Lisäksi voidaan todeta, että langattomien tiedonsiirtoteknologioi-
den nopea kehittyminen tuo esineiden internetin mahdollisuudet realistisiksi 
myös merellä. (Låg ym. 2015, 25.) 
2.4 Tiedon analysointimenetelmät 
Suurta tietomäärää voidaan käsitellä usein eri menetelmin. Eri menetelmiä 
voidaan myös yhdistää. Menetelmät kehittyvät, muuttuvat ja tehostuvat jatku-
vasti. Rajaussyistä tässä työssä kuvataan kaksi yleisintä laivatekniikan yhtey-
dessä käytettyä suuren tietomäärän analysointimenetelmää, joita on kuvailtu 
tarkemmin Beyond condition monitoring in the maritime industry-linjauksessa 
(Knutsen, Manno & Vardtal 2014). 
Tiedon käsittelyyn käytettyjä laitteistoja, ohjelmistoja ja algoritmeja ei käsitellä 
tässä opinnäytetyössä rajaussyistä johtuen.  
Monien asioiden, kuten esimerkiksi fyysisten komponenttien tai osien kohdalla 
määritellään useimmiten diagnoosi, jota voidaan ajatella esimerkiksi kom-
ponentin tilan tai kunnon tietämyksenä. Diagnoosin avulla pystytään laatimaan 
ennuste esimerkiksi komponentin tai kokonaisuuden käyttöiästä, mahdolli-
sesta tulevasta käyttäytymisestä tai ennakoitavasta muutoksesta. Ennusteisiin 
perustuen voidaan suorittaa analyysi tarvittavien toimenpiteiden toteamiseksi 
ja suunnittelemiseksi.  
Laitteiden käytön yhteydessä syntyvää dataa käsitellään yleisesti niin, että 
syntyvästä suuresta tietomäärästä pyritään seulomaan oleellinen tieto. Voi-
daan ajatella, että oleellista tietoa on vain osa kaikesta syntyvästä tietomää-
rästä, kuten esimerkiksi normaalitilan poikkeamat ja tilanmuutokset. Oleellisen 
tiedon seulomiseen ja käsittelyyn vaaditaan kehittynyttä tietotekniikkaa ja mo-
nimutkaisia laskentamalleja.  
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Tällä hetkellä suurinta osaa merenkulun ja laivan toiminnoista syntyvästä, 
analysoidusta tiedosta käytetään huollon suunnitteluun ja laitteiden tuotekehi-
tykseen. Tietojen analysointia voidaan hyödyntää myös toiminnan paranta-
miseksi ja tehostamiseksi, kuten esimerkiksi energiankäytön optimoimiseksi. 
Käyttäjälle toimitetaan yleensä yhteenveto analyysistä sekä suositukset mah-
dollisista toimenpiteistä. Suuri osa käsitellystä tiedosta jää sen käsittelyä suo-
rittavalle taholle. 
2.4.1 Mallintamiseen perustuva analysointimenetelmä 
Kuvassa 1 esitellyssä mallintamiseen perustuvassa menetelmässä tunnetaan 
hyvin analysoitavan komponentin, järjestelmän, toiminnon tai ilmiön fyysiset 
ominaisuudet ja toimintatapa. Fyysisiin ominaisuuksiin ja ennalta tunnettuun 
toimintaan perustuen luodaan mallinnuksia, joihin voidaan yhdistää mittausda-
taa ja havaintoja analysoitavasta objektista mallinnusten tarkentamiseksi. 
(Knutsen ym. 2014, 9.) 
Mallinnusten avulla saadaan aikaan simulaatioita, joiden avulla tapahtumia 
voidaan arvioida ennalta. Simulaatiot ovat tässä asiayhteydessä jäljitelmiä re-
aaliprosesseista. Laaja-alaisten simulaatioiden luomiseksi yhdistetään mallin-
nuksia useilta eri tasoilta, kuten esimerkiksi materiaali- komponentti- ja järjes-
telmätasoilta. (Knutsen ym. 2014, 9.) 
Simulaatioita, reaaliaikaisia havaintoja ja muuta tietoa vertailemalla saadaan 
luotua diagnoosi. Simulaatioiden pohjalla olevia mallinnuksia muutetaan niin, 
että simulaatioiden ja havainnoidun tiedon välille saadaan lopulta luotua sel-
keä yhteys. Siten pystytään luomaan diagnoosi ja lopulta ennuste. Niiden 
avulla voidaan päättää tarvittavista toimenpiteistä sekä päivittää mallinnuksia. 
(Knutsen ym. 2014, 9.) 
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Kuva 1. Mallintamiseen perustuva tiedon analysointimenetelmä. Aluksen järjestelmistä (ope-
rating system) luodaan mallinnus (model of the system) mallintamalla (modelling). Mallinnuk-
sesta saadaan luotua simulaatioiden (simulate) avulla ennusteita (predictions). Ennusteita 
verrataan (compare) reaaliaikaisesti anturein (sense) saatuun mittausdataan (observations), 
jolloin saadaan luotua diagnoosi (diagnostics) ja ennuste (prognostics). Niiden avulla voidaan 
päättää suoritettavista toimenpiteistä (correct/maintain) sekä päivittää mallinnusta (update). 
(Knutsen ym. 2014, 8.)  
Mallintamiseen perustuvaa analysointimenetelmää käytetään silloin, kun ha-
vaintotietoa ei ole käytettävissä suurta määrää tai sitä ei ole lainkaan ole-
massa, mutta analysoitavaan objektiin liittyvät ilmiöt ja ominaisuudet tunne-
taan. Menetelmä soveltuu hyvin uusien laitteiden tai käyttötilanteiden analy-
sointiin. (Knutsen ym. 2014, 10.) 
2.4.2 Historiatietoon perustuva analyysimenetelmä 
Kuvan 2 mukaisessa historiatietoon perustuvassa analyysimenetelmässä ha-
vaintoja vertaillaan aiemmin kerättyyn historiatietoon. Historiatieto voi olla pe-
räisin joko analyysin kohteena olevasta, taikka sitä vastaavasta objektista tai 
ilmiöstä. 
Tietoon perustuva analyysi edellyttää laajaa aikaisemmin kerättyä, esikäsitel-
tyä ja varastoitua dataa, jota verrataan ajantasaiseen käyttötietoon erilaisin 
tiedonkäsittelymenetelmin. Tiedonkäsittelymenetelminä ovat esimerkiksi tilas-
tolliset menetelmät, klusterointi ja neuroverkot. Tietoon perustuva analyysime-
netelmä edellyttää analysoitavalta kohteelta tai prosessilta suhteellisen stabii-
lia perustilaa, sillä yllättävät muutokset saattavat johtaa analyysin epätarkkuu-
teen. 
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Kuva 2. Historiatietoon perustuva analysointimenetelmä. Järjestelmän toiminnasta (Actual 
operation system) esimerkiksi anturein kerättävää (sense) ajantasaista tietoa (new 
observations) kerätään (collect) tiedostoihin (database) ja syötetään (inputs to run the model) 
järjestelmän toiminnasta luotuun malliin (model of the system). Järjestelmän aiemmasta 
toiminnasta (historical operations) tiedostoihin kerättyä (sense & collect) tietoa (past 
observations) syötetään malliin (train & update the model). Vertailemalla historiatietoa 
ajantasaiseen tietoon saadaan analyysi (analyze), jonka avulla saadaan luotua diagnoosi 
(diagnostics) ja ennuste (prognostics). Niiden avulla voidaan suorittaa tarvittavia toimenpiteitä 
(correct/maintain). Lisäksi analyysin tuloksia voidaan siirtää historiatiedostohin (collect). 
(Knutsen ym. 2014, 10.) 
Tietoon perustuva tietojen analysointimenetelmä soveltuu laitteille ja järjestel-
mille, joista on olemassa historiatietoa. Analysointitapa ei vaadi niin laajaa tie-
tämystä analysoitavan kohteen tai ilmiön fyysisistä ominaisuuksista, kun mal-
lintamiseen perustuvaa analyysimenetelmää käytettäessä vaaditaan. (Knut-
sen ym. 2014, 10.) 
2.5 Tiedonkeruu, sensorit ja mittalaitteet 
Aluksen järjestelmistä ja aluksen toimintaan vaikuttavista olosuhteista kerä-
tään tietoa pääsääntöisesti erilaisten sensorien avulla. Sensorien mittaamien 
asioiden ja suureiden skaala on laaja. Myös laivatekniikkaan ja merenkulkuun 
liittyen voidaan mitata yhä useampia asioita.  
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Tällä hetkellä laivoissa käytetyt sensorit ovat pääasiassa langallisia, mutta lan-
gattomat sensorit tulevat todennäköisesti yleistymään myös laivakäytössä. Te-
ollisissa toimintaympäristöissä on vallitsevana kehityssuuntana siirtyminen 
langattoman sensoritekniikan käyttöön. Tämä johtanee langattoman sensori-
tekniikan myöhempään hyödyntämiseen laivoissakin teknologioiden tullessa 
koetellummaksi ensin muualla. 
Sensorit ja niihin liittyvä tiedonsiirtotekniikka kehittyvät nopeasti. Sensorit pie-
nenevät ja tulevat hankintahinnaltaan edullisemmiksi. Lisäksi sensoreissa käy-
tetyn elektroniikan miniatyrisaatio mahdollistaa tietojen osittaisen käsittelyn ja 
varastoinnin jo itse sensoreissa ja kenttälaitteissa. Sensoreita voidaan kehit-
tää mikroantureiksi tai mikrosysteemeiksi (MEMS, Micro Electro Mechanical 
Systems). Mikroantureita on mahdollista integroida materiaaleihin ja kom-
ponentteihin niiden pienen koon vuoksi. Sensoreiden tiedonsiirtoa kehitetään 
langattomaksi ja niiden energiankulutusta pyritään minimoimaan. (GMTT 2030 
2015, 17, 153.)  
Sensorien energiankulutuksen vähentäminen ja langattomuus ovat yhtey-
dessä toisiinsa. Langattoman tiedonsiirron täysimääräiset edut saavutetaan 
kokonaan langattomissa laitteissa, joihin ei tarvitse syöttää ulkopuolista ener-
giaa johdon avulla. Langattomuudella saavutettavia etuja ovat muun muassa 
johdotuksen väheneminen, sensorien vapaampi sijoittelu ja langattomien mik-
rosensorien integrointimahdollisuus erilaisiin komponentteihin sekä materiaa-
leihin. 
Langaton toiminta voidaan saavuttaa joko energiaomavaraisuudella tai paris-
toilla. Energiaomavaraisuus voidaan toteuttaa niin kutsutun energian louhin-
nan avulla. Energian louhinnalla tarkoitetaan sensorin toimintaan ja sen tie-
donsiirtoon tarvitun energian kehittämistä tai hankkimista sensorin toimintaym-
päristöstä esimerkiksi värähtelyyn, lämpöön tai paineeseen perustuen. Paris-
toista tai akuista energiansa saavien sensorien energiankulutusta pyritään op-
timoimaan, jotta paristojen vaihtoväli saadaan mahdollisimman pitkäksi. Paris-
tojen vaihtoväli saattaa olla jopa useita vuosia. Sensorien langattomia tiedon-
siirtotekniikoita ja elektroniikkaa pyritään kehittämään mahdollisimman ener-
giataloudellisiksi suunnittelemalla anturien fyysisten komponentit ja ohjelmistot 
mahdollisimman optimaalisiksi energiankulutuksen kannalta. 
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Mikrosensorien tullessa teknisesti kehittyneemmiksi on mahdollista kehittää 
komponentteja, kuten esimerkiksi laakereita, joihin on integroitu erilaisia ener-
giaomavaraisia langattomia sensoreita. Niillä voidaan mitata esimerkiksi kom-
ponentin lämpötilaa, kuormitusta, kierroslukua, värähtelyä, kosteutta tai voite-
luominaisuuksia. Sensorien keräämä tieto siirtyy reaaliaikaisesti ja langatto-
masti verkkoon jatkokäsittelyä varten. 
Laivaympäristössä voidaan soveltaa suurta osaa muualla teollisuudessa ja 
tekniikassa käytetyistä sensoreista ja mittalaitteista. Potentiaalisimpina, myös-
kin laivatekniikassa helposti hyödynnettävissä olevina mittalaitteina voidaan 
ajatella erilaisia aine- ja energiavirtoja mittaavia sensoreita ja mittalaitteita. 
Esimerkiksi nesteiden tai kaasujen virtausmittausta käytetään nykyisellään lai-
voissa melko vähän.  
Yleisin tämänhetkinen virtausmittarien sovelluskohde laivakäytössä lienee 
polttoaineenkulutuksen reaaliaikainen seuranta. Virtausmittarit kuitenkin muo-
dostavat nykyistä huomattavasti suuremman potentiaalin monenlaiseen tie-
donkeruuseen laivojen teknisistä järjestelmistä. Virtausmittareilla ja niihin yh-
distetyillä muilla mittalaitteilla voidaan kerätä tietoa eri laitteistojen toiminnasta, 
jolloin niiden toimintaa ja kunnossapitoa voidaan optimoida.  
Myös sähköverkon analysoimiseksi on olemassa erilaisia, kiinteitäkin mittalait-
teita. Niiden avulla voidaan mitata energiavirtoja ja analysoida sähköverkkoa. 
2.6 Tiedonsiirtoteknologiat laivoilla 
Laivan tietoliikennejärjestelmät voidaan jakaa karkeasti laivan sisäisiin tieto-
verkkoihin ja laivasta ulos suuntautuvaan tietoliikenteeseen. Laivan sisäisiä 
tietoverkkoja käytetään aluksen sisäiseen tietoliikenteeseen aluksen järjestel-
mien sisällä ja eri järjestelmien välillä. Erilaisiin tarkoituksiin käytettäviä paikal-
lisia tietoverkkoja rakennetaan erilaisin suojaustasoin ja redundanttisuuksin 
kullekin tietoverkolle asetettujen vaatimusten mukaan. 
Laivasta ulospäin suuntautuvassa tietoliikenteessä käytetään sekä erilaisia 
satelliittitiedonsiirtojärjestelmiä että maanpäällisiin mobiiliverkkoihin pohjautu-
via tiedonsiirtojärjestelmiä. Kulloinkin käytettävän tietoliikennejärjestelmän ar-
viontiin ja mahdolliseen siirrettävän tiedon esikäsittelyyn käytetään tarkoituk-
seen kehitettyjä sovelluksia, joita voidaan kutsua tässä asiayhteydessä tiedon-
välityssovelluksiksi (englanniksi communication broker). 
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2.6.1 Anturiverkot 
Esineiden internetin sovellukset hyödyntävät laajalti erilaisia langattomia tie-
donsiirtotekniikoita ja verkkoja. Laivakäytössä langattomat anturiverkot eivät 
ole vielä kovin yleisiä, mutta ne tullevat yleistymään teknologioiden tullessa 
koetellummaksi muissa teollisissa sovelluksissa. Aivan kaikkia laivojen tieto-
verkkoja ei todennäköisesti tulla muuttamaan langattomiksi, vaikka langatto-
mat tietoverkot muutoin yleistynevät. Laivan kriittisiin toimintoihin, kuten pro-
pulsioon, ohjailuun ja turvallisuustoimintoihin liittyvän tiedonkulun on oltava 
ehdottoman varmistettua, jolloin langallisen tiedonsiirron käyttö on perustel-
lumpaa. 
Langattomien tietoverkkojen kehittämisessä laivakäyttöön on useita haasteita. 
Suurin osa haasteista liittyy langattoman tekniikan luotettavuuden kehittämi-
seen. Taajuuksien riittävyys on ongelma, mutta mikäli Cooperin lain paikkan-
sapitävyys toteutuu jatkossakin, niin taajuudet riittänevät (Låg ym. 2015, 25). 
Langattomien tietoverkkojen standardit ja verkkoteknologiat ovat toistaiseksi 
vielä melko hajanaisia, mutta niitä pyritään standardisoimaan ja yhtenäistä-
mään. 
Anturiverkkojen tietoturvan toteuttaminen on haastavaa. Anturien tuottama 
tieto on usein kriittistä; tiedon muuttumisella tai puuttumisella saattaa olla mer-
kittäviä negatiivisia seurauksia. Langallisen anturiverkon tietoturvan toteutta-
minen on helpompaa, mutta langattomien tietoverkkojen tietoturvaan liittyy 
runsaasti haasteita ja kehitystyötä. Tietoturvaa on käsitelty tarkemmin tämän 
opinnäytetyön tietoturvaa käsittelevässä luvussa. 
2.6.2 Tiedonvälityssovellukset 
Tiedonsiirtotarpeen ja tiedonsiirtotavan määrittelemiseksi ja ohjaamiseksi sekä 
tiedon esikäsittelemiseksi on olemassa erilaisia tiedonvälityssovelluksia. Tie-
donvälityssovellus valitsee kussakin tilanteessa käytettävän tiedonsiirtotavan 
ennalta määrättyjen logiikoiden ja valintakriteerien avulla. Valintakriteereinä 
voivat olla tiedonsiirtotavan kulloisenkin saatavuuden ohella tiedonsiirron 
hinta, kaistanleveys tai latenssi eli signaalin kulkunopeus. (Låg ym. 2015, 20.) 
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Tiedonvälityssovellukset priorisoivat erilaisten tietojen siirtoa esimerkiksi tie-
don määrän tai kiireellisyyden perusteella. Esimerkiksi kiireellinen ja määräl-
tään pieni tieto välitetään saman tien. Puolestaan suuri, esimerkiksi käsittele-
mätöntä raakadataa sisältävä tiedosto saatetaan välittää vasta silloin, kun on 
käytettävissä edullisia tiedonsiirtotapoja, kuten esimerkiksi mobiilitiedonsiirtoa. 
Tiedonvälityssovellukset saattavat esikäsitellä tietoa esimerkiksi pakkaamalla, 
jonka lisäksi ne saattavat varata osia käytettävissä olevasta tiedonsiirtokapasi-
teetista ennalta määrätyille sovelluksille tai tiedonsiirtotarpeille. (Låg ym. 2015, 
20.) 
2.6.3 Satelliittitiedonsiirto 
Satelliittitiedonsiirto laivojen ja muun maailman välillä on ollut aiemmin kapasi-
teetiltaan rajallista suurten tietomäärien siirtämiseksi. Tähän saakka tiedonsiir-
tomenetelminä on käytetty pääasiassa L-taajuuksilla toimivia satelliittijärjestel-
miä, joita käytettäessä tiedonsiirto on ollut hidasta ja kallista. Näitä perinteisiä 
satelliittijärjestelmiä kutsutaan MSS-järjestelmiksi (Mobile Satellite Systems). 
MSS-järjestelmien satelliitit ovat yleisesti geostationäärisiä satelliitteja, jotka 
sijaitsevat päiväntasaajan yläpuolella 35786 km:n korkeudella, maasta katsot-
tuna paikallaan pysyvällä kiertoradalla. MSS-satelliittijärjestelmien tiedonsiirto-
nopeuksien kehittämiseksi ei ole enää odotettavissa merkittäviä panostuksia, 
joskin niiden rooli tiedonsiirrossa säilynee tärkeänä muilta osin. MSS-järjestel-
mien satelliittitiedonsiirron rooli kansainvälisessä, standardoidussa GMDSS-
hätäliikennejärjestelmässä on voimakas niiden luotettavuuden ja kattavuuden 
vuoksi, joten ne säilyttänevät asemansa erilaisissa hätä- ja varajärjestelmissä. 
(Låg ym. 2015, 12-13.) 
Satelliittitiedonsiirron kapasiteettiin on tullut merkittäviä parannuksia VSAT-sa-
telliittitiedonsiirtojärjestelmien (Very Small Aperture Terminal) kehittyessä ja 
yleistyessä niiden käytön tullessa samanaikaisesti taloudellisesti kannatta-
vammiksi. VSAT-järjestelmät toimivat L-taajuuksia leveämmillä C- Ku- ja Ka-
taajuuksilla. VSAT-järjestelmien haittapuolena on niiden häiriöherkkyys eten-
kin sateisissa, lumisissa tai jäätävissä olosuhteissa verrattuna L-taajuuksilla 
toimiviin satelliittitiedonsiirtojärjestelmiin. Tämä johtuu satelliittijärjestelmissä 
käytetyistä erilaisista taajuuksista. Lisäksi VSAT-järjestelmien antennit vaati-
vat kehittynyttä antennin fyysistä vakauttamista aluksen liikkeiden suhteen yh-
teyden pitämiseksi tarpeeksi vakaana. (Låg ym. 2015, 16.) 
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Tämänhetkiset VSAT-järjestelmät kykenevät noin 2-6 Mb/s terminaalikohtai-
siin, eli asiakkaan saatavilla oleviin tiedonsiirtonopeuksiin. Palveluntarjoajien 
ja maantieteellisten alueiden välillä esiintyy huomattavaa vaihtelua tiedonsiir-
tonopeuksissa. Yleisenä kehityssuuntana voidaan todeta, että tiedonsiirtono-
peudet kasvavat jatkuvasti melko nopeassa tahdissa.  
Tiedonsiirron pääsuunta on useasti järjestelmäkohtainen, suunta riippuu tie-
donsiirron laadusta ja tarpeesta. Nykyiset järjestelmät ovat suunniteltuja siirtä-
mään tietoa pääosin muualta laivan suuntaan (downlink, DL tai D/L) tiedonsiir-
totarpeen koostuessa suureksi osaksi laivalla olevien henkilöiden kommuni-
kointitarpeesta. Esineiden internetin yleistyessä ja siten erilaisen laivasta pe-
räisin olevan tiedon lisääntyessä tietoliikenteen pääsuunnan voidaan ajatella 
muuttuvan laivasta poispäin (uplink, UL tai U/L).  
Tähän saakka VSAT-järjestelmien tiedonsiirto on ollut melko kallista laitteisto-
jen suuren hinnan vuoksi, mutta järjestelmien yleistyessä ja lisääntyessä tie-
donsiirron hinnat ovat tulleet huomattavasti kohtuullisemmiksi. Laitteistojen 
koko on aiempiin satelliittijärjestelmiin verrattuna melko kompakti ja siten nii-
den asennettavuus aluksiin on helppoa. (Låg ym. 2015, 15.) 
Tyypillisesti VSAT-perustainen tiedonsiirtopalvelu käsittää asiakkaan käytössä 
olevan laitteiston ja kuukausittaisen tiedonsiirron, jossa on mahdollisesti data-
katto. VSAT-tiedonsiirtopalveluiden saatavuudessa ja maantieteellisessä kat-
tavuudessa on huomattavia eroja palveluntarjoajasta riippuen. Läheskään 
kaikki VSAT-tiedonsiirtopalvelut eivät ole globaaleja, mikä on huomioitava pal-
veluntarjoajaa valittaessa. (Låg ym. 2015, 15.) 
Satelliittitiedonsiirtojärjestelmien kehitys on hyvin nopeaa ja lukuisia uusia, jo 
lähivuosina käyttöön otettavia järjestelmiä on kehitteillä alan eri operaattorien 
toimesta. Tämän tyyppisiä, suuren tiedonsiirtokapasiteetin omaavia satelliitti-
järjestelmiä kutsutaan yleisesti HTS-järjestelmiksi (High Throughput Satelli-
tes).  
HTS-järjestelmien käyttöönoton myötä tiedonsiirtonopeudet kasvavat, jonka 
lisäksi järjestelmien luotettavuus kasvaa teknologioiden kehittyessä. Tällä het-
kellä käynnissä olevien kehitysprojektien ollessa aikanaan täydessä toimin-
nassa, mahdollisesti noin viiden vuoden kuluessa, saattaa tuolloin olla tarjolla 
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nykyisiin verrattuna noin kymmenkertaisia satelliittitiedonsiirtonopeuksia. Sa-
telliiteissa olevilla suunnattavilla antenneilla saatetaan päästä jopa noin 350 
Mb/s terminaalikohtaisiin tiedonsiirtonopeuksiin. Lisäksi häiriöiden poistoon on 
kehitteillä erilaisia kompensointitekniikoita, joita käytettäessä yhteyksien laatu 
ja luotettavuus paranevat. (Låg ym. 2015, 17–19.) 
Seuraavalla vuosikymmenellä on näillä näkymin odotettavissa nopeita ja käyt-
tökustannuksiltaan edullisia satelliittitiedonsiirtojärjestelmiä, joiden peittoalue 
kattaa koko maapallon. Ne perustuvat matalalla kiertoradalla (LEO, Low Earth 
Orbit) noin 1000 kilometrin korkeudella toimiviin pienikokoisten, tuotanto- ja 
laukaisukustannuksiltaan edullisten satelliittien ryhmittymiin. Järjestelmästä 
riippuen satelliittiryhmittymät koostuvat noin 700 - 4000 yksittäisestä satellii-
tista, jotka muodostavat koko maapallon kattavan verkoston. Satelliittiverkos-
tot siirtävät tietoa sekä satelliittien välillä että satelliittien ja maan välillä. Tä-
män tyyppisten satelliittijärjestelmien myötä satelliittitiedonsiirto saattaa olla 
tiedonsiirto-ominaisuuksiltaan ja tiedonsiirtohinnoiltaan verrattavissa esimer-
kiksi nykyisiin maanpäällisiin mobiilitiedonsiirtojärjestelmiin. (Låg ym. 2015, 
17–19.) 
2.6.4 Maanpäälliset tiedonsiirtojärjestelmät 
UHF-taajuuksilla toimivia mobiilitiedonsiirtojärjestelmiä käytetään, kun alus on 
niiden kantaman sisäpuolella lähellä rannikkoa. Tyypilliset kantamaetäisyydet 
maista katsottuna optimaalisissa olosuhteissa ja hyvillä laitteistoilla ovat 2G-
yhteyksissä noin 20 nm ja 3G-yhteyksissä noin 10 nm. 4G-yhteyksien kan-
tama voi olla jopa noin 50 nm, mutta suurilla etäisyyksillä tiedonsiirto tapahtuu 
normaalia alemmalla kapasiteetilla. Mobiilitiedonsiirtoa voidaan käyttää avo-
merellä liikennöivien alusten kohdalla satelliittijärjestelmiä täydentävinä lisäjär-
jestelminä. Mobiilitiedonsiirtojärjestelmien käyttö tiedonsiirtoon on taloudelli-
sesti perusteltua silloin, kun alus on niiden toiminta-alueella rannikon läheisyy-
dessä tai satamassa. (Låg ym. 2015, 13–14.) 
Teleoperaattorit priorisoivat yhteyksien kehittämistoimet pääosin maa-alueille, 
joissa yhteyksillä on vesialueita huomattavasti laajempi käyttäjäpohja. Tästä 
johtuen teleoperaattorit eivät erikseen panosta merialueiden yhteyksien paran-
tamiseen, sillä yhteyksien tarjoamisen taloudellinen kannattavuus merialueilla 
on maa-alueita matalampi. Joillekin merialueille, kuten esimerkiksi Pohjanme-
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ren öljykentille on suunnitteilla 4G-yhteyksien tukiasemia kiinteiden rakentei-
den yhteyteen, joita lähistöllä olevat alukset pystyisivät hyödyntämään. Lisäksi 
joillain matkustaja-aluksilla on käytössä 2G/3G-tukiasemia, mutta niiden tie-
donsiirto pohjautuu VSAT-järjestelmiin. (Låg ym. 2015, 13–14.) 
Joissain satamissa on käytössä paikallisia langattomia tietoverkkoja (WLAN), 
joiden tarjoamia Wi-Fi-palveluita alukset voivat osittain hyödyntää. Tällä het-
kellä satamien langattomia paikallisverkkoja ylläpitävät yleensä satamaope-
raattorit ja viranomaiset pääosin hallinnollisessa tarkoituksessa. Lisäksi sata-
missa on tarjolla kaupallisten toimijoiden langattomia verkkoja maksullisina 
palveluina. Langattomat paikallisverkot ovat kustannustehokkaita, mutta niihin 
sisältyy merkittäviä tietoturvariskejä, josta johtuen niiden hyödyntäminen alus-
ten tiedonsiirrossa ei ole kovin laajamittaista. (Låg ym. 2015, 13.) 
Jotkut alusten merenkulkulaitteistot käyttävät tiedonsiirtoon osittain GMDSS-
järjestelmien maanpäällisiä kommunikointikanavia, kuten esimerkiksi VHF- 
MF- ja HF-taajuuksilla toimivia yhteyksiä. Näiden yhteyksien tiedonsiirtokapa-
siteetti, yhteyksien laatu ja kuuluvuusalue ovat kuitenkin rajallisia. VHF-yh-
teyksiä voidaan kuitenkin käyttää VDES-järjestelmissä (VHF Data Exchange 
System), joita käytetään tiedonsiirtosovelluksena esimerkiksi aluksen AIS-jär-
jestelmissä (Automatic Identification System). Lisäksi niitä vodaan hyödyntää 
aluksen merenkulkusovelluksissa (e-navigation) jakamaan tietoa esimerkiksi 
aluksen ja VTS-järjestelmän (Vessel Traffic Service, meriliikenteen valvonta-
järjestelmä) välillä tai MSI -tietojen (Maritime Safety Information) välittäjänä. 
(Låg ym. 2015, 10-11.) 
3 TIETOTURVA 
Tässä opinnäytetyössä on käsitelty tietoturvaa opinnäytetyön laajuuteen näh-
den huomattavan paljon ja melko yksityiskohtaisesti. Pyrkimyksenä on painot-
taa tietoturvan äärimmäisen keskeistä ja kriittistä roolia uusien teknologioiden, 
kuten esineiden internetin soveltamisessa laivakäytössä. Alan kaikkien asian-
tuntijoiden mukaan tietoturva on miltei tärkein keskeinen elementti uusissa 
teknologioissa, sillä ilman korkeatasoista tietoturvaa uusien teknologioiden 
hyödyntäminen on täysin mahdotonta. Tietoturvaa ei alun perin ollut tarkoitus 
käsitellä tässä laajuudessa, mutta opinnäytetyön kirjoitusvaiheessa ilmestyi 
erityisesti merenkulkualan tietoturvaa käsitteleviä oppaita, joiden keskeisen 
sisällön välittäminen katsottiin merkitykselliseksi. 
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Esineiden internetin hyödyntämiseen sisältyy yleisesti huomattavia tietotur-
vaan liittyviä riskejä. Voidaan todeta, että esineiden internetin kehittyminen ja 
sen hyödyntäminen tulee riippumaan siihen liittyvän tietoturvan kehittymisestä. 
Merenkulkualalla tietoturvariskien potentiaali on huomattava, sillä merenkulku-
alaan liittyvällä verkkorikollisuudella voidaan aiheuttaa laaja-alainen uhka tai 
haitta joko aluksen tai logistiikkaketjun toimintoihin vaikuttamalla. Tietoturva-
riskien arviointi ja tunnistaminen on erittäin haastavaa verrattuna alusten mui-
den turvallisuusriskien arviointiin, sillä tietoturvariskit ovat monimutkaisia ja 
vaikeasti tunnistettavia.  
Koska tietoturva on keskeinen ja olennainen osa-alue nykyteknologian hyö-
dyntämisessä myös merenkulkualalla, on siihen liittyvien ilmiöiden, riskien ja 
toimintatapojen sisäistäminen äärimmäisen tärkeää. Tämä koskee kaikkia ta-
soja, kun ajatellaan henkilöstöä, laitteistoja tai järjestelmiä. Voidaan todeta, 
että tietoturvaa tulee käsitellä vähintään yhtä tärkeänä osana merenkulkutur-
vallisuutta, kun muutakin turvallisuuteen tähtäävää toimintaa (ABS 2016, 3). 
Tässä luvussa käsitellään merenkulkuun liittyviä tietoturvariskejä sekä tämän-
hetkisiä suosituksia merenkulun tietoturvaan liittyvistä menettelytavoista.  
3.1  Tietoturvariskit 
3.1.1 Verkkorikollisuus ja sen toimijat 
The Guidelines on Cyber Security onboard Ships-ohjeiston mukaan verkkori-
kollisuutta harjoittavia tahoja ja verkkorikollisuuteen johtavia motiiveja on 
useanlaisia. Pääsääntöisesti suurimmat ja vahvimmat verkkorikollisuutta har-
joittavat tahot, kuten valtiolliset tai valtioihin kytköksissä olevat toimijat kykene-
vät aiheuttamaan suurimmat uhat ja haitat. Pienempien toimijoiden aiheutta-
mat haitat jäävät usein pienemmiksi, joskin haitallisiksi. Verkkorikollisuutta voi-
daan myös edistää tahattomasti. Yleensä tahaton toiminta pohjautuu yritysten 
tai organisaation työntekijöiden, joko yksilön tai ryhmän, taitamattomuuteen 
taikka ymmärtämättömyyteen. (BIMCO 2016, 3.) 
Aktivistit tai verkkoaktivistit eli ”haktivistit” sekä mahdolliset tahallista haittaa 
aiheuttavat organisaatioiden sisäiset toimijat, kuten esimerkiksi motiiveiltaan 
kyseenalaiset työntekijät, pyrkivät useimmiten aiheuttamaan verkkohyökkäyk-
sen kohteen maineen horjuttamista. Ne saattavat myös pyrkiä haittaamaan 
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verkkohyökkäyksen kohteen toimintaa tuhoamalla tai julkaisemalla tärkeitä tie-
toja. Joissain tapauksissa ne pyrkivät saamaan toiminnallaan mediahuomiota. 
(BIMCO 2016, 3.) 
Rikolliset pyrkivät useimmiten saamaan jonkinlaista taloudellista hyötyä verk-
korikollisuuden avulla. Tämän tyyppistä toimintaa voi olla esimerkiksi kaupalli-
nen- tai teollisuusvakoilu tietojen myyntitarkoituksessa. Tietoja saatetaan va-
rastaa tai järjestelmän toimintaa voidaan uhata myös lunnaiden hankki-
miseksi. Lisäksi rikolliset saattavat pyrkiä muuttamaan esimerkiksi aluksen 
sähköisiä lastitietoja tai muuta vastaavaa tietoa salakuljetuksen helpotta-
miseksi. Opportunistit, jotka pyrkivät yleensä jollain lailla hyötymään vallitse-
vasta tilanteesta, saattavat pyrkiä taloudelliseen hyötyyn verkkorikollisuuden 
avulla. Opportunistien motiivit saattavat perustua myös johonkin haasteeseen 
tai muuhun oman edun taikka kyseenalaisen kunnian tavoitteluun. (BIMCO 
2016, 3.) 
Valtiolliset toimijat sekä terroristit pyrkivät useimmiten poliittiseen hyötyyn tai 
esimerkiksi poliittisiin syihin perustuviin kaappauksiin verkkorikollisuuden 
avulla. Valtiolliset toimijat saattavat suorittaa verkkorikollisuuden avulla myös 
erilaista vakoilutoimintaa sekä tietojen tai tietämyksen hankkimista. Tavoit-
teena saattaa olla toisinaan talouksien horjuttaminen tai tärkeän infrastruktuu-
rin vahingoittaminen. Valtiolliset toimijat omaavat suurimmat resurssit ver-
kossa esiintyvien negatiivisten ilmiöiden ja tapahtumien harjoittamiseksi; mo-
nesti voidaan puhua suoranaisesta joko tietoverkoissa tai niiden avulla tapah-
tuvasta sodankäynnistä. (BIMCO 2016, 3.) 
3.1.2 Verkkohyökkäykset 
Verkkohyökkäykset voidaan jakaa karkeasti kohdistamattomiin ja kohdistettui-
hin verkkohyökkäyksiin. Kohdistamattomissa hyökkäyksissä varustamo tai 
alus on yksi monista potentiaalisista hyökkäyksen kohteista, kun taas kohdis-
tetussa hyökkäyksessä ne ovat nimenomaisesti kohteeseensa suunnatun täs-
mähyökkäyksen kohteena. On mahdollista, että verkkohyökkäys tapahtuu 
mistä tahansa varustamon tai aluksen sisältä käsin, kuten esimerkiksi jostain 
yksittäisestä laitteesta tai ohjelmistosta käsin. Verkkohyökkäys saattaa tapah-
tua myös joidenkin sellaisten tahojen kautta, joilla on pääsy varustamon tai 
aluksen tietojärjestelmiin. Kyseisiä tahoja voi olla useanlaisia, esimerkiksi vi-
ranomaisista laite- tai tavarantoimittajiin. (BIMCO 2016, 3-4.) 
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Kohdistamattomissa verkkohyökkäyksissä on usein kyse mahdollisten haa-
voittuvuuksien etsimisestä ja kartoittamisesta kohdistetun hyökkäyksen toteut-
tamista silmällä pitäen. Kohdistamattomien verkkohyökkäysten toteuttamista-
poja on monenlaisia. (BIMCO 2016, 3-4.) 
Käyttäjien manipuloinnilla, toisin ilmaistuna sosiaalisella manipuloinnilla (eng-
lanniksi social engineering) pyritään pääsemään tietoihin käsiksi tai muuten 
hankkimaan tietoa käyttämällä hyväksi käyttäjien hyväuskoisuutta. Tämä voi 
tapahtua esimerkiksi tekosyihin vedoten tai muutoin huijaamalla. Sosiaalista 
manipulointia saattaa esiintyä useiden eri kanavien kautta, kuten esimerkiksi 
sähköpostitse, sosiaalisen median avulla ja jopa puhelimitse tai kasvotusten. 
(BIMCO 2016, 4.) 
Verkkourkinnalla, eli tietojen kalastelulla (englanniksi phishing) pyritään saa-
maan haltuun esimerkiksi salasanoja tai muuta vastaavaa informaatiota. 
Tämä voi tapahtua esimerkiksi esiintymällä jonain luotettavana tahona, kuten 
urkinnan kohteen IP-osoitteen ylläpitäjänä. Verkkourkintaa harjoitetaan 
yleensä samanaikaisesti useampaan kohteeseen tai yhteen kohteeseen 
useaa eri reittiä. Verkkourkintaa voi ilmetä esimerkiksi sähköpostitse tai mui-
den viestikanavien, kuten pikaviestipalvelujen kautta. Verkkourkinnan avulla 
voidaan hyökkäyksen kohteena oleva taho johtaa esimerkiksi väärennetyille 
verkkosivuille. Niiden kautta voidaan hyökkäyksen kohteena oleviin järjestel-
miin ujuttaa haittaohjelmia. Tällaista haittaohjelmien levittämistä verkkosivujen 
kautta kutsutaan yleisesti englanninkielisellä termillä water holing, suomen 
kielellä saatetaan käyttää termiä juottola. Edellä mainittujen tapojen lisäksi tie-
tojärjestelmien haavoittuvuuksia saatetaan kartoittaa skannaamalla, jolloin 
laajempiin verkon alueisiin tai osiin hyökätään sattumanvaraisesti. (BIMCO 
2016, 3-4.) 
Kohdennettujen verkkohyökkäysten menetelmät ovat useimmiten kohdenta-
mattomien verkkohyökkäyksen menetelmiä kehittyneempiä. Ne saattavat olla 
jopa varta vasten luotuja jotain määrättyä tai rajoitettua järjestelmän osaa var-
ten. Kohdennettujen verkkohyökkäysten toteuttamistapoja on monenlaisia, 
osa niistä saattaa olla huomattavan kehittyneitä ja monimutkaisia. (BIMCO 
2016, 3-4.)  
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Täsmäurkinta (englanniksi spear phishing) on verkkourkintaa suoraviivaisem-
paa ja kehittyneempää. Siinä haavoittuva kohde tiedetään ennalta, jolloin hait-
taohjelmisto voidaan levittää suoraan hyökkäyksen kohteena olevaan järjes-
telmään. (BIMCO 2016, 4.) 
Palvelunestohyökkäyksillä (Denial of Service, DoS), tai hajautetuilla palve-
lunestohyökkäyksillä (Distributed Denial of Service, DDoS), pyritään kulutta-
maan rajallisia tiedonsiirto- tai käsittelyprosesseja, muuttamaan reititys- tai ni-
mipalvelutietoja, taikka syöttämällä prosessin tai järjestelmän kaatava väärän-
lainen lähete. Hajautetussa palvelunestohyökkäyksessä hyökkäys tulee use-
alta eri taholta esimerkiksi bottiverkkoja hyödyntäen. (BIMCO 2016, 4.) 
Verkkohyökkäykset jaetaan useaan eri vaiheeseen. Kunkin vaiheen kesto on 
tapauskohtainen ja on huomioitava, että kaikissa hyökkäyksissä ei välttämättä 
toteuteta kaikkia vaiheita, vaan niiden toteuttaminen on niin ikään tapauskoh-
taista. (BIMCO 2016, 4-5.) 
Tiedusteluvaiheessa käytetään yleensä kohdistamattomia verkkohyökkäysta-
poja. Niiden avulla saadaan tietoa teknistä tai fyysisistä puutteista taikka puut-
teellisista toimintatavoista johtuvista haavoittuvuuksista. (BIMCO 2016, 4.) 
Jakeluvaiheessa hyökkääjä pyrkii pääsemään sisään varustamon tai aluksen 
tietojärjestelmiin esimerkiksi kohdennettuja verkkohyökkäystapoja käyttäen. 
Jakeluvaihe saatetaan myös toteuttaa siirrettäviä muistintallennusvälineitä, ku-
ten esimerkiksi muistitikkua käyttäen esimerkiksi ohjelmistojen päivittämisen 
yhteydessä. (BIMCO 2016, 4.) 
Murtautumisvaiheessa hyökkääjä pyrkii vaikuttamaan järjestelmien toimintaan 
tai saamaan niistä tietoa. Aluksen tai siihen liittyvien tahojen toimintaan liitty-
vien tahojen tärkeitä tai kriittisiä tietoja saatetaan ottaa haltuun. Laivan järjes-
telmien toimintaa voidaan haitata aiheuttamalla häiriöitä tai pahimmassa ta-
pauksessa järjestelmiä saatetaan ottaa jopa kokonaan hallintaan. (BIMCO 
2016, 5.) 
Haitanteko- tai vaikuttamisvaiheessa hyökkääjä pyrkii vaikuttamaan järjestel-
mään tai tietoihin tavoitteidensa mukaisesti. Haitan laajuus ja seuraukset riip-
puvat tavoitteista sekä tietomurtoon käytetyistä menetelmistä. (BIMCO 2016, 
5.) 
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3.2 Tietoturvariskien arviointi 
Tietoturvariskien arvioinnin tulee alkaa varustamon tai laivaa operoivan tahon 
ylimmästä johdosta, IT-organisaation ja operatiivisten johtoportaiden lisäksi. 
Tähän on useita syitä. Merkittävin syy tähän on tietoturvariskien vaikutus koko 
varustamon ja sen sidosryhmien toimintaan, joten tietoturvaan liittyvät seikat 
on huomioitava laaja-alaisesti varustamon strategisessa johtamisessa. Tieto-
turvan parantaminen saattaa vaikuttaa varustamon tai alusten toimintoihin 
joko niihin käytettyä aikaa tai kustannuksia lisäävästi. Tämä on huomioitava 
päätöksenteossa.  
Varustamon liiketoimintamalleilla ja sen koko henkilöstön osaamisella on IT-
järjestelmiä suurempi merkitys varustamon toimintojen tietoturvalle. Siksi tieto-
turvan kehittämisen on lähdettävä IT-toimintoja ylemmältä taholta. Tietoturvan 
parantaminen saattaa vaikuttaa myös varustamon, sen asiakkaiden, yhteistyö-
kumppaneiden ja viranomaisten keskinäisiin vuorovaikutussuhteisiin. (BIMCO 
2016, 6.) 
Tietoturvariskien taso riippuu varustamon ja sen alusten toimintaympäristöstä, 
käytettyjen IT-järjestelmien ja automaation tasosta sekä eri toimintoihin käytet-
tävistä ja niistä syntyvistä tietomääristä. On määritelty muutamia tietoturvaris-
kejä erityisesti lisääviä seikkoja, jotka tulee huomioida laivaa operoivan tahon 
turvallisuuspolitiikassa, turvallisuusjohtamisjärjestelmissä ja aluksen turvalli-
suussuunnitelmissa huomioiden samalla kansalliset, kansainväliset sekä luo-
kituslaitosten säädökset. (BIMCO 2016, 6-7.) 
Tietoturvariskejä lisäävät varustamon aluksissa olevat kyberfyysiset järjestel-
mät, useiden eri toimijoiden yhteistoiminta aluksen operointiin ja rahtaamiseen 
liittyen, aluksen liittäminen tietoverkon kautta erilaisiin globaaleihin toimitus- ja 
arvoketjuihin, erilaisten aluksen ulkopuolisten toimijoiden välillä jaettu kriittinen 
tieto sekä aluksen kriittisten turvajärjestelmien verkottumisen ja automaation 
aste. (BIMCO 2016, 6-7.) 
3.2.1 Laivan tietoturvan haavoittuvuudet ja tietoturvapoikkeamien vaikuttavuus 
Merenkulun eri osa-alueilla käytettyjen järjestelmien haavoittuvuuksissa on 
eroja. Yleisesti itsenäiset tai eristetyt järjestelmät ovat vähemmän haavoittuvia 
kuin valvomattomiin tietoverkkoihin tai internetiin kytketyt järjestelmät. Lisäksi 
on huomioitava, että inhimillisten virheiden mahdollisuus lisää järjestelmien 
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haavoittuvuutta. Haavoittuvuuksia ja teknologioiden luotettavuutta tulee arvi-
oida useilta eri tahoilta kokonaisuus huomioiden. Haavoittuvuuksia arvioita-
essa on tunnettava merenkulkutoimiala ja sen avainprosessit tietoturvastrate-
gioiden luomiseksi. Arviointi tulee suorittaa johtoportaan, sekä varustamon 
omien että ulkopuolisten asiantuntijoiden yhteistoimintana. (BIMCO 2016, 7; 
ABS 2016, 11.) 
Aluksissa on paljon tietoturvan kannalta kriittisiä järjestelmiä, joiden haavoittu-
vuuteen on useita mahdollisia syitä. Esimerkiksi digitaaliset ja verkottuneet 
lastinhallintajärjestelmät ovat alttiita mahdolliselle lastitietojen manipuloinnille. 
Komentosillan järjestelmät ovat haavoittuvia sekä manipuloitavissa. Tämä ei 
koske ainoastaan verkkoon liitettyjä komentosillan laitteita, sillä erilaisia tieto-
murtoja ja haittaohjelmien leviämistä saattaa tapahtua myös siirrettävien tal-
lennusvälineiden välityksellä. Aluksen propulsiolaitteistojen ja energiajärjestel-
mien haavoittuvuutta lisää niiden mahdollinen etäkunnonvalvonta ja laajamit-
tainen integrointi aluksen navigointijärjestelmiin. Aluksen sisäiset kulun- ja ka-
meravalvontajärjestelmät tulee huomioida haavoittuvuuksia arvioitaessa eri-
laisten hälytysjärjestelmien ohella. Aluksen hallinnolliset tietojärjestelmät saat-
tavat sisältää arkaluontoista tietoa joko miehistöstä, matkustajista tai aluksen 
toiminnasta. (BIMCO 2016, 7-8.) 
Matkustajien ja miehistön vapaa-ajan käytössä olevia tietoverkkoja ei ole suo-
siteltavaa yhdistää aluksen kriittisiä toimintoja palveleviin tietoverkkoihin. Aluk-
silla käytetyt langattomat tiedonsiirtotavat lisäävät yleisesti niihin yhteydessä 
olevien tietojärjestelmien haavoittuvuutta, josta johtuen tietoliikenneyhteyksien 
palveluntarjoajien suojausjärjestelmiin ei tule välttämättä täysin luottaa. 
(BIMCO 2016, 8.) 
Mahdollisen haavoittuvuuden vaikuttavuutta voidaan arvioida esimerkiksi kol-
mella eri vaikuttavuustasolla. Alhaisen vaikuttavuuden tasolla tietojen luotetta-
vuuden, koskemattomuuden tai saatavuuden heikentymisestä aiheutuu aino-
astaan rajoitettua ja vaikutuksiltaan vähäistä haittaa. Aluksen toiminnot eivät 
vaarannu ja henkilöille aiheutuvat haitat ovat vähäiset. (BIMCO 2016, 8-9.) 
Kohtalaisen vaikuttavuuden tasolla aiheutuu huomattavaa haittaa henkilöille 
tai alukselle, mutta kuitenkin niin, että aluksen perustoiminnot jotakuinkin säi-
lyvät, joskin vaikeutuvat. Alukseen, taikka siihen tavalla tai toisella liittyviin asi-
oihin saattaa kohdistua merkittäviä vahinkoja. Mahdollisista henkilövahingoista 
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ei kohtalaisen vaikuttavuuden tasolla aiheudu pysyviä haittoja, eikä varsinaista 
hengenvaaraa esiinny. (BIMCO 2016, 8-9.) 
Korkean vaikuttavuuden tasolla verkkohyökkäyksen seuraukset ovat vakavia 
tai katastrofaalisia. Tällä tasolla verkkohyökkäys vaikuttaa toimintaan niin, että 
se saattaa estyä kokonaan ja verkkohyökkäyksen vaikutus voi olla pitkäaikai-
nen. Taloudelliset vahingot ovat suuret, ihmishenkiä saatetaan menettää tai 
vakavia vammautumisia saattaa ilmetä. (BIMCO 2016, 8-9.) 
3.2.2 Tietoturvaan liittyvät varustamon sisäiset ja ulkoiset riskiarvioinnit 
Tietoturvaan liittyvää riskiarviointia on suoritettava jatkuvasti ja säännöllisesti, 
jotta arvioinnissa pysytään ajan tasalla. Varustamon sisäiseen riskiarviointiin 
sisältyy muun muassa olemassa olevien tietoturvajärjestelyjen arviointi, haa-
voittuvuuksien tunnistaminen, inhimillisten virhemahdollisuuksien arviointi, 
mahdollisten menetelmävirheiden arviointi, aluksen yleisen toiminnan ja tur-
vallisuustason arviointi sekä mahdollisten verkkohyökkäysten aiheuttamien 
potentiaalisten seurauksien arviointi. Sisäistä riskiarviota tehdessä tulee toimia 
yhteistyössä aluksen toimintaan vaikuttavien tahojen, kuten esimerkiksi laite-
toimittajien kanssa paremman suojaustason kehittämiseksi. (BIMCO 2016, 9-
10; ABS 2016, 9.) 
Varustamon sisäisten riskiarviointien lisäksi on suositeltavaa suorittaa ulkoisia 
riskiarvioita esimerkiksi luokituslaitoksen tai jonkin muun asiaa tuntevan tahon 
toteuttamana. Ulkoisissa riskiarvioinneissa päästään syvällisempään analyy-
siin ja löydetään mahdollisesti haavoittuvuuksia, jotka saattavat jäädä sisäi-
sissä arvioinneissa huomaamatta. Ulkoisissa arvioinneissa simuloidaan usein 
tietomurtoa, pyrkien pääsemään tietojärjestelmiin käsiksi käyttäen samoja me-
netelmiä kuin varsinaiset hyökkääjätkin. Lisäksi voidaan suorittaa laboratorio-
olosuhteissa tehtyjä simulaatioita ja jopa fyysisiä tunkeutumisyrityksiä tietojär-
jestelmiin. (BIMCO 2016, 10-11.) 
Ulkoinen riskiarviointi aloitetaan esiselvityksillä, jotka sisältävät muun muassa 
aluksen avaintoimintoihin perehtymisen, aluksen laitevalmistajien selvittämi-
sen, laitteisiin liittyvän dokumentaation ja huoltohistorioiden selvittämisen, lait-
teistojen tiedonsiirtojärjestelyjen selvittämisen sekä alusta koskevien säännös-
töjen selvittämisen. Esiselvityksenkin perusteella saattaa ilmetä joitain paran-
nettavia yksityiskohtia. (BIMCO 2016, 10-11.) 
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Seuraavassa vaiheessa suoritetaan varsinaista arviointia laivan järjestelmiä, 
tietoverkkoja tai jopa koko laivan turvallisuutta uhkaavien haavoittuvuuksien 
löytämiseksi ja kokonaiskuvan luomiseksi aluksen tietoturvan tasosta. Haa-
voittuvuudet voidaan jakaa karkeasti kahteen kategoriaan. Ensimmäiseen 
luokkaan lukeutuvat tekniset haavoittuvuudet, kuten esimerkiksi ohjelmistovir-
heet tai vanhentuneet ohjelmapäivitykset. Toiseen luokkaan voidaan laskea 
kaikenlaiset järjestelmään käsiksi pääsemiseen liittyvät heikkoudet, käyttövir-
heet sekä ihmisten toimintaan liittyvät haavoittuvuudet. (BIMCO 2016, 10-11.) 
Lopuksi analysoidaan mahdollisen iskun suoritustapoja sekä havaittuja tieto-
turvahaavoittuvuuksia. Havaituista haavoittuvuuksista ja tarvittavista toimenpi-
teistä suoritetaan raportointi, joka voi sisältää esimerkiksi yhteenvedon, teknis-
ten löydösten ja kaikenlaisen aiheeseen liittyvän tiedon analyysin toimenpide-
suosituksineen, simuloitujen tietomurtojen yhteydessä saadut tiedot sekä yksi-
tyiskohtaiset tiedot arvioinnissa suoritetuista toimenpiteistä. (BIMCO 2016, 
11.) 
Tietoturvariskeistä olisi hyvä keskustella rakentavasti toimintatapojen, ymmär-
ryksen ja tekniikan parantamiseksi. Tämä tulisi tehdä kaikkien osapuolten, ku-
ten esimerkiksi arvioivan tahon, laivaa operoivan tahon, henkilöstön ja laitetoi-
mittajien kesken. (BIMCO 2016, 11.) 
3.3 Tietoturvariskien vähentäminen 
Kuten jo aiemmin tässä opinnäytetyössä on tullut ilmi, tietoturvariskien vähen-
täminen on välttämätöntä varustamon kaikilla tasoilla: niin sen johdossa, kuin 
myös suorittavissa toiminnoissa. Tietoturvariskejä voidaan vähentää laaja-
alaisella, kaikki tasot kattavalla oikeanlaisella ja tiukalla käytännöllä sekä huo-
lehtimalla tietotekniikan asianmukaisuudesta ja ajantasaisuudesta tietoturvaa 
silmällä pitäen.  
Vaikka tietoturva olisi yleisesti korkealla tasolla, niin aluksen elinkaaren aikana 
saattaa ilmetä tilanteita, joissa tietoturvakäytännöt saattavat heiketä normaa-
lista. Tällaisia tilanteita ovat muun muassa aluksen telakoinnit tai huoltotauot 
sekä aluksen omistajanvaihdokset. Niiden yhteydessä aluksen tietojärjestel-
miin saattaa olla helpompi pääsy sekä verkon kautta että fyysisesti. Kolman-
sien osapuolten suorittamat huoltotoimenpiteet ja niihin mahdollisesti liittyvä 
siirrettävien tallennusvälineiden käyttö myöskin lisäävät tietoturvariskiä. 
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(BIMCO 2016, 12, 17.) Aluksen tietoturvaa ei saa päästää heikkenemään mis-
sään vaiheessa sen elinkaaren aikana, sillä pienikin hetkellinen notkahdus tie-
toturvan tasossa saattaa realisoitua myöhemmin ikävällä tavalla. 
3.3.1 Tietoturvan tekninen hallinta 
Varustamon ja alusten tietoverkkoihin tulee olla ainoastaan rajoitettu pääsy, 
lukuun ottamatta esimerkiksi matkustajien käyttöön suunnattuja julkisia tieto-
verkkoja. Tästä syystä aluksen tietoverkot tulisi jakaa valvottuihin ja avoimiin 
tietoverkkoihin. Valvotut tietoverkot tulee suojata palomuurein, reitittimin ja kyt-
kimin. Avoimet tietoverkot muodostavat valvottuja verkkoja suuremman tieto-
turvariskin niiden puutteellisen valvonnan vuoksi. Internet-yhteys lisää verkon 
ja siihen liitettyjen järjestelmien haavoittuvuutta merkittävästi. Aluksen eri jär-
jestelmien tietoliikenne tulee olla tarkoin jaoteltua valvottujen ja avoimien verk-
kojen välillä. Valvottujen verkkojen suojaustasoja on useita. Aluksen eri järjes-
telmien liittyminen erilaisia suojaustasoja omaaviin tietoverkkoihin määritellään 
järjestelmäkohtaisesti. (BIMCO 2016, 12-13.) 
Aluksen operoinnin suhteen kriittiset järjestelmät, kuten esimerkiksi energian-
tuottojärjestelmät, propulsiojärjestelmät, navigointijärjestelmät sekä turvalli-
suuden kannalta kriittiset kommunikaatiojärjestelmät tulee ehdottomasti olla 
liitettynä ainoastaan suojattuihin ja valvottuihin tietoverkkoihin. Mikäli suojattu 
tietoverkko on yhteydessä aluksen ulkopuolelle, niin kyseisen aluksen ulko-
puolella sijaitsevan tietoverkon tulee olla suljettu ja kokonaan eristetty julki-
sista tietoverkoista. Niiden suojaustason tulee olla mahdollisimman korkea. 
Korkean suojaustason tietoverkkojen tulee olla mahdollisimman hyvin suojat-
tuja myös fyysisesti. Laitteistojen tulee olla suojattuja mahdolliselta käsiksi 
pääsemiseltä ja mahdollisilta fyysisiltä haittavaikutuksilta. Laitteistojen käyttö-
päätteet tulee olla aluksella ja sen ulkopuolella valvotuissa tiloissa, joihin on 
ainoastaan rajoitettu pääsy. (BIMCO 2016, 12-16; ABS 2016 12-14, 20, 22.) 
Suljettuihin tietoverkkoihin pääsevistä tahoista ja henkilöistä tulisi olla rekisteri. 
Reitittimien tulisi olla suojattuja ja käyttämättömien väylien tulisi olla suljettuja 
luvattoman pääsyn estämiseksi järjestelmiin. Sisäänkirjautumiset ja istunnot 
tulisi rekisteröidä ja istuntojen pituutta tulisi valvoa tai rajoittaa. Suljettuihin tie-
toverkkoihin pääsevien henkilöiden määrä tulisi olla tarkoin rajattu, mutta kui-
tenkin tarkoituksenmukainen. Tämä voisi laivaolosuhteissa tarkoittaa esimer-
kiksi senioripäällystöä tai henkilöstöä, jonka toimenkuvaan kyseisiin verkkoihin 
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yhteydessä olevien järjestelmien käyttö kuuluu. (BIMCO 2016, 12-16; ABS 
2016 12-13.) 
Valvomattomiin tietoverkkoihin voidaan lukea kaikenlaiset julkiset tietoverkot, 
joista on yhteys internetiin. Matkustajien käyttämät tietoverkot sekä miehistön 
vapaa-ajan käytössä olevat tietoverkot ovat avoimia verkkoja, joiden tulee olla 
täysin erotettuja suljetuista tietoverkoista. Lähtökohtaisesti suurinta osaa tä-
mänhetkisistä langattomista verkoista voidaan pitää suojaamattomina tieto-
verkkoina. Kaikenlainen tiedon siirtyminen avoimista langattomista verkoista 
suljettuihin verkkoihin tulee estää. (BIMCO 2016, 13.) 
3.3.2 Tietoturvaan liittyvät menettelytavat 
Oikeilla menettelytavoilla voidaan parantaa tietoturvaa. Oikeita menettelyta-
poja saadaan edistettyä koulutuksen ja tietoisuuden lisäämisellä koko aluksen 
kanssa tekemisissä olevan henkilöstön keskuudessa. Olisi suositeltavaa yhte-
näistää ja omaksua oikeanlaisia käytäntöjä paitsi varustamojen henkilöstön 
keskuudessa, niin myös alukseen liitoksissa olevien sidosryhmien keskuu-
dessa. 
Henkilöstön tulisi ymmärtää perusasiat useista erilaisista tietoturvariskeistä. 
Niihin voidaan lukea ainakin sähköposteihin liittyvät riskit, verkkourkinta, 
omien laitteiden liittäminen aluksen tietojärjestelmiin, vääränlaisten ohjelmisto-
jen ja päivitysten asentaminen tietojärjestelmiin, virustorjunnan laiminlyönnit, 
henkilökohtaisten salasanojen paljastaminen, ulkopuolisten henkilöiden läsnä-
olon tai heidän suorittamiensa tietotekniikkaan liittyvien toimien aiheuttamat 
tietoturvariskit sekä kaikenlaisiin siirrettäviin tallennusvälineisiin liittyvät tieto-
turvariskit. Näiden lisäksi henkilöstön tulisi ymmärtää tietomurtojen mahdolli-
set seuraukset, eikä henkilöstö saa jättää havaitsemiaan riskejä huomiotta tai 
ilmoittamatta. (BIMCO 2016, 15-16.) 
Ohjelmistojen ja niiden virustorjunnan tulee olla ajantasaisia ja päivitettyjä. Mi-
käli jostain syystä käytetään vanhentuneita ohjelmistoja, on niiden käyttökel-
poisuus ja turvallisuus punnittava tarkasti. On suositeltavaa arvioida ohjelmis-
tojen ajantasaisuutta ja tarkoituksenmukaisuutta säännöllisesti. Kuten aiem-
min tässä asiayhteydessä on mainittu, niin siirrettävät tallennusvälineet, laittei-
den heikko fyysinen suojaus sekä ulkopuolisten henkilöiden pääsy järjestel-
miin heikentävät tietoturvallisuutta merkittävästi. Edellä mainittujen asioiden 
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tulee olla tarkoin kontrolloitua. Tärkeistä tiedoista on syytä luoda varmuusko-
piot niiden katoamisen varalta. Uusittaessa laitteistoja vanhojen laitteiden si-
sältämän tiedon hävittäminen on suoritettava asianmukaisesti tiedon luvatto-
man käytön estämiseksi. (BIMCO 2016, 16-17; ABS 2016, 10, 12-13.) 
3.4 Tietoturvan häiriöihin liittyvä toiminta 
Tietoturvariskin realisoituessa on kaikilla osapuolilla ja toimijoilla oltava selkeät 
etukäteen suunnitellut toimintamallit, jotka helpottavat ja nopeuttavat poik-
keustilanteen hallintaa. Mikäli tilannetta ei kyetä saamaan nopeasti hallintaan 
puutteellisista toimintamalleista johtuen, saattavat seuraukset nousta vaka-
viksi. On huomioitava, että poikkeustilanne on todennäköisesti erittäin haas-
tava ja monimutkainen, jolloin aluksen henkilöstön tai sitä operoivan tahon ky-
vyt eivät välttämättä riitä tilanteen ratkaisuun. Lisäksi sähköisessä muodossa 
säilytettäviä etukäteen sovittuja ja suunniteltuja toimintamalleja on vältettävä, 
sillä niissä on tietoturvariski. (BIMCO 2016, 18; ABS 2016, 11, 22.) 
Tietoturvaan liittyvän poikkeustilanteen ensisijaisessa ratkaisumallissa voi-
daan katsoa olevan muutamia päävaiheita. Aluksi tietoturvassa tapahtunut 
poikkeama on tunnistettava. Tämän jälkeen on määriteltävä ensisijaisista toi-
mista vastaavat tahot tai henkilöt sekä tapahtuman laajuus ja mahdolliset seu-
raukset. Lopuksi pyritään palauttamaan toiminta, tieto tai tiedonsiirto ennal-
leen. Mikäli ennallistamisessa ei onnistuta, tulisi yrittää saada järjestelmät jos-
sain määrin toimintakykyisiksi. (BIMCO 2016, 18-19.) 
Kyberonnettomuuden tutkinta saattaa olla haastavaa, mutta se olisi hyvä kui-
tenkin aina suorittaa huolellisesti. Tutkinta auttaa ymmärtämään paremmin tie-
toturvauhkia. Lisäksi tutkinta auttaa muita tahoja tai toimijoita oppimaan kybe-
ronnettomuuksista. Tutkinta auttanee myös turvallisemman teknologian ja oh-
jelmistojen kehitystyössä. (BIMCO 2016, 19.) 
3.5 Tietoturva laivatekniikan ja merenkulun ammattilaisen kannalta 
Kun ajatellaan nykyajan yhteiskunnan uhkia ja kokonaisturvallisuutta, niin tie-
toturva on niissä suuressa roolissa. Tietoturvan roolia merenkulussa voidaan 
ajatella suhteessa vähintään yhtä suurena kuin muunkin ihmisen toiminnan 
yhteydessä. Tietoturvan voidaan katsoa olevan uuden teknologian hyödyntä-
misen yhteydessä niin keskeisessä roolissa, että kaikkien merenkulkualalla 
toimivien olisi syytä omaksua tietoturvan kannalta oikeat käytännöt jo hyvissä 
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ajoin. Tietoturvaan liittyviä käytäntöjä ja osaamista on alettava kehittämään 
voimakkaasti viimeistään tässä vaiheessa, sillä monissa aluksissa on jo nyt 
niiden toiminnan kannalta kriittisiä tietojärjestelmiä, lähitulevaisuuden aluksista 
puhumattakaan. 
Suurin haaste oikeiden ja ajantasaisten tietoturvakäytäntöjen omaksumisessa 
on johtoportaassa, mutta käytännössä tämä haaste koskee kaikkia alalla toi-
mivia. Voidaan ajatella, että tietoturvan asianmukainen hoitaminen tulee vie-
mään merkittävän osan useiden merenkulkualalla toimivien työpanoksesta ja 
se tulee vaatimaan monilta alalla toimivilta jatkuvaa kouluttautumista sekä 
opettelua.  
Tietoturvaa käsittelevässä lähdemateriaalissa tuli ilmi koulutuksen ja harjoitte-
lun merkitys tietoturvan takaamiseksi. Voidaan ajatella, että tällä hetkellä mer-
kittävä osa merenkulkijoiden jatkuvasta harjoittelusta ja koulutuksesta koskee 
turvallisuusasioita. Tietoturvaa voidaan ajatella muiden merenkulun turvalli-
suuteen vaikuttavien asioiden jatkona. Lieneekin todennäköistä, että laivoilla 
kyberturvallisuusharjoitukset tulevat olemaan muihin turvallisuusharjoituksiin 
rinnastettavia säännöllisiä koulutustapahtumia. 
On oletettavaa, että merenkulkualakin tulee työllistämään tietoturvan ammatti-
laisia. Vastaavasti osa merenkulun ja laivanrakennuksen ammattilaisista tullee 
työskentelemään päätoimisesti laivatekniikan ja merenkulun tietoturvaan liitty-
vien asioiden parissa, sillä merenkulun reaaliprosessien ymmärtäminen on 
kiinteästi yhteydessä kyberfyysisten järjestelmien tietoturvan suunnitteluun. 
Lisäksi tietoturvan asianmukainen järjestäminen vaikuttanee osin myös koko 
laivan suunnittelu- ja rakentamisprosesseihin. 
Tietoturvan asianmukainen hoitaminen aiheuttaa kustannuksia, mutta asiaa 
voidaan ajatella niin, että tietoturvan heikosta hoidosta aiheutuva vahinko ai-
heuttaa kustannuksia ja muuta haittaa vielä enemmän. Vaihtoehtoisesti voi-
daan käyttää vanhempaa tekniikkaa, jonka käyttäminen ei vaadi korkeaa tieto-
turvaa. Vanhemman tekniikan käyttö kuitenkaan tuskin tulee kyseeseen, mi-
käli halutaan saavuttaa teknisen kehityksen mukanaan tuomat hyödyt.  
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4 DIGITALISAATION HAASTEITA JA RAJOITTEITA LAIVATEKNIIKASSA JA MEREN-
KULKUALALLA 
Esineiden internetin soveltamiseen laivakäytössä liittyy useita haasteita sekä 
rajoitteita. Suurimmat soveltamisen rajoitteet liittyvät tässä opinnäytetyössä 
aiemmin käsiteltyihin tiedonsiirtoon ja tietoturvaan. Lisäksi laitteiden ja järjes-
telmien merellinen käyttöympäristö aiheuttaa omat haasteensa uuden teknolo-
gian hyödyntämisessä. Alusten eri laitteistojen ja järjestelmien tulee olla toi-
mintavarmoja, jonka lisäksi poikkeustilanteiden on oltava hallittavissa. Tämä 
edellyttää mittavaa ja varsin yksityiskohtaista arviointia uuden teknologian 
käyttöönoton yhteydessä otettavien riskien ja siitä saatavien hyötyjen välillä.  
Tässä luvussa on käsitelty uuteen teknologiaan liittyviä suurimpia haasteita. 
Haasteita on pyritty kuvaamaan realistisesti ja niiden syitä on pyritty käsittele-
mään ja avaamaan jossakin määrin. Haasteita ei kannata lähestyä ainoastaan 
negaation kautta, vaan niihin on pyrittävä löytämään ratkaisut. Tässä luvussa 
on itse haasteiden lisäksi esitelty muutamia yleisesti tunnettuja mahdollisia 
ratkaisuja haasteisiin. Luvusta on jätetty pois tietoturvan aiheuttamat haasteet 
ja rajoitteet, sillä niitä on käsitelty tämän opinnäytetyön tietoturvaa käsittele-
vässä luvussa. 
4.1 Tiedonsiirron rajoitteet meriympäristössä 
Kuten tämän opinnäytetyön tiedonsiirtoa käsittelevästä osiosta ilmeni, alusten 
ja muun maailman välinen tiedonsiirto perustuu langattomiin tiedonsiirtotekno-
logioihin. Viitaten puolestaan tiedonsiirron lainalaisuuksia käsittelevään osi-
oon, langaton tiedonsiirto kehittyy eksponentiaalisella nopeudella. Alusten tie-
donsiirto tulee kehittymään voimakkaasti, mutta se ei toistaiseksi ole kapasi-
teetiltaan verrattavissa maissa oleviin tiedonsiirtojärjestelmiin. Toistaiseksi val-
litsevat alusten tiedonsiirtoon liittyvät realiteetit, eli tiedonsiirtokapasiteetin ra-
jallisuus ja suhteellisen suuret tiedonsiirtokustannukset pakottavat kehittä-
mään laivoihin asennettuja, tiedonsiirtoon osittain tai kokonaan pohjautuvia 
järjestelmiä siten, että ne kykenevät laajamittaiseen tiedon esikäsittelyyn jo lai-
valla. Lisäksi laivan ja muun maailman välistä tiedonsiirtoa kehitetään mahdol-
lisimman vähän rajallista tiedonsiirtokapasiteettia kuluttavaksi. (Låg ym. 2015, 
34.) 
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Useat aluksen järjestelmät ovat sen toiminnan kannalta kriittisiä. Mikäli kysei-
siä järjestelmiä liitetään osaksi aluksen ulkopuolista tietoverkkoa, tulee tietolii-
kenneyhteyksien olla mahdollisimman luotettavia ja lisäksi aluksen toiminta-
alueen kattavia. Tällä hetkellä tietoliikenneyhteyden luotettavuudelle on ase-
tettu vaatimuksia ainoastaan GMDSS-järjestelmään kuuluvien laitteiden ja jär-
jestelmien osalta. Esimerkiksi VSAT-satelliittijärjestelmien luotettavuudelle ei 
vielä toistaiseksi ole asetettu virallisia vaatimuksia. Tällä hetkellä VSAT-järjes-
telmien käytettävyysaste on noin 99 % - 99,9 %, kun esimerkiksi suoraan 
aluksen kriittisiin toimintoihin, kuten etäohjaukseen tai turvallisuustoimintoihin 
liittyvän tietoliikenteen käytettävyysasteen tulisi olla 100 %. (Låg ym. 2015, 
34.) 
Kriittisten järjestelmien tietoliikenteen toteuttamiseksi tarvittava käyttövarmuus 
voidaan toteuttaa riittävällä redundanttisuudella. Tämä voidaan saavuttaa esi-
merkiksi käyttämällä rinnakkain kahta erillistä, keskenään vastaavat ominai-
suudet omaavaa satelliittitiedonsiirtojärjestelmää. Aluksen liikennealueen ol-
lessa rajoitettu rannikon läheisyyteen, voidaan redundanttisuutta harkita toteu-
tettavaksi osittain maanpäällisen mobiilitiedonsiirron avulla. Useilla merialu-
eilla, kuten esimerkiksi napa-alueilla satelliittijärjestelmien kattavuus on muita 
alueita heikompi ja siten kyseisillä alueilla operoivien alusten tiedonsiirto on 
haastavaa. (Låg ym. 2015, 34.) 
4.2 Järjestelmien integrointihaasteet 
Laivan tekniset järjestelmät, etenkin merenkulkujärjestelmät ja automaatiojär-
jestelmät ovat jo pitkään kehittyneet entistä integroidummiksi ja käyttäjäystä-
vällisemmiksi. Mikäli integraatiota ajatellaan eri tasoissa, niin integraation ta-
sot voidaan karkeasti jakaa laitetasoon, järjestelmätasoon ja kokonaisvaltai-
seen, lähes kaikki aluksen järjestelmät kattavaan tasoon. Tällä hetkellä uusien 
alusten yleisessä integrointiasteessa ollaan monin paikoin järjestelmätasolla, 
mutta yleinen pyrkimys on kohti integroidumpaa tasoa (Levander 2014a). Eri-
laisten järjestelmien integraatiolla saavutetaan merkittäviä etuja aluksen käy-
tön ja operoinnin suhteen, mutta se sisältää myös riskejä. 
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Aluksen integroiduissa järjestelmissä yksittäisten järjestelmien toiminta saat-
taa olla tavalla tai toisella riippuvaista joidenkin muiden järjestelmien toimin-
nasta. Siten yksittäinen häiriö jossakin järjestelmässä saattaa kertautua, 
koska se saattaa vaikuttaa aluksen muihin järjestelmiin niiden integraation 
kautta. Lisäksi integroidut järjestelmät käyttävät osin samoja tietoteknisiä re-
sursseja, kuten esimerkiksi tietoverkkoja ja tietoliikenneyhteyksiä. Pieni virhe 
tällaisessa resurssissa saattaa siten vaikuttaa laajalti aluksen toimintoihin. 
(Låg ym. 2015, 35.) 
Laaja-asteinen järjestelmien integraatio ja siihen liittyvät järjestelmien keski-
näiset riippuvuudet aiheuttavat haasteita järjestelmien suunnittelussa sekä nii-
den toiminnan määrittelyssä. Järjestelmissä on huomioitava muun muassa nii-
den redundanttisuus, tietojenkäsittelyn ja toiminnan prioriteetit, toimintojen 
ajoitus sekä erilaisten häiriötilojen hallitseminen. (Låg ym. 2015, 35.) 
Integroitujen järjestelmien testaaminen ja luokittaminen on haastavaa, sillä 
laajalti integroitujen järjestelmien yhteistoiminnan testausta ei voi suorittaa jär-
jestelmäkohtaisesti, vaan järjestelmien yhteistoiminta tulee huomioida testaus-
vaiheessa. Tämä johtaa monimutkaisempiin testausympäristöihin ja testaus-
metodeihin. Lisäksi tietokonesimulaatioiden ja reaaliprosessien välillä ilmenee 
usein eroavaisuuksia, jotka aiheuttavat omat haasteensa testaamiselle. Jär-
jestelmien toimittajat saattavat myös suojata laitteiden toimintaan liittyvää tie-
toa esimerkiksi patenttien vuoksi. Tämän tyyppinen suojattu, mutta järjestel-
män toiminnan kannalta oleellinen tieto saattaa osaltaan vaikeuttaa järjestel-
mien asianmukaista testausta. Testaamisen helpottamiseksi olisi hyvä luoda 
tarkempia määritelmiä ja standardeja järjestelmille asetettaville vaatimuksille 
kaikilla integraatiotasoilla. (Låg ym. 2015, 35.) Järjestelmien integraatiota 
saattaisi helpottaa myös eri järjestelmien käyttämä yhteinen ohjelmistoalusta 
(Kumpulainen 2015). 
4.3 Massadataan liittyvät haasteet 
Erilaisista lähteistä, kuten esimerkiksi antureista peräisin olevaa, käsittelemä-
töntä raakatietoa kertyy valtaisa määrä. Raakatiedon suuresta määrästä sekä 
tiedon siirtokapasiteetin ja säilytyskapasiteetin rajallisuudesta johtuen kaikkea 
raakatietoa ei voida varastoida tulevaa käyttöä varten. Tietoa on siksi esikäsi-
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teltävä olennaisen tiedon seulomiseksi, jonka jälkeen tieto on pakattava järke-
västi siirrettävään ja varastoitavaan muotoon tiedon siirto- ja säilytysresurs-
sien säästämiseksi. (Låg ym. 2015, 36.) 
ICT-infrastruktuurin suunnittelussa tulisi määritellä, että missä erityyppisiä tie-
tomääriä säilytetään. Lyhytaikaiseen ja pitkäaikaiseen tiedon säilyttämiseen 
on erilaisia mahdollisuuksia. Tiedon lyhytaikaista säilyttämistä aluksella voi-
daan hajauttaa esimerkiksi automaatiojärjestelmien kenttälaitteissa, järjestel-
mäkohtaisissa tallennusvälineissä tai keskitetyissä tallennuslaitteistoissa säily-
tettäväksi. Laajemman tietomäärän säilyttäminen ei ole laivoilla mahdollista, 
joten se tulee siirtää maissa sijaitseviin datakeskuksiin. Tällöin tulee määri-
tellä, että minkälaisissa datakeskuksissa mitäkin tietoa säilytetään. (Låg ym. 
2015, 36.) 
Data-analytiikan avulla raakatieto käsitellään ymmärrettävään muotoon erilais-
ten päätösten tekemiseksi. Data-analytiikassa voidaan käyttää useita eri me-
todeita joko erikseen tai yhdistäen. Data-analyysi tapahtuu pääsääntöisesti 
tietoteknisin menetelmin ja siihen liittyvät teknologiat, kuten esimerkiksi kone-
oppiminen tai tiedon louhinta kehittyvät jatkuvasti (Låg ym. 2015, 36). Data-
analyysin yhdistäminen reaaliprosessiin saattaa olla haastavaa. 
Tiedon laadussa saattaa olla epätarkkuuksia tai tiedonkäsittelyn tuloksiin ne-
gatiivisesti vaikuttavia poikkeamia. Niitä saattavat aiheuttaa esimerkiksi anturi-
viat, erilaisten järjestelmien keskinäiset kommunikaatiovaikeudet kuten esi-
merkiksi erilaiset ohjelmointikielet, erilaiset tiedon häviämistä aiheuttavat tie-
donvälityskatkokset tai tiedon virheellinen esikäsittely. Tieto saattaa myös 
muuttua tahallisen toiminnan, kuten tietomurtojen seurauksena. (Låg ym. 
2015, 36.) 
4.4 Standardien puute ja hajanaisuus 
Tällä hetkellä järjestelmien kehittämistä vaikeuttaa standardien ja säännöstön 
puute sekä olemassa olevien standardien ja säännöstöjen hajanaisuus. Niiden 
selkeytyminen vaikuttaisi todennäköisesti positiivisesti digitalisaatioon liittyvien 
teknologioiden soveltamiseen laivakäytössä. Standardit ja tarkemmat määri-
telmät saattaisivat edistää muun muassa tietoliikennejärjestelmien käyttövar-
muutta. Myös järjestelmien integrointiin liittyvät haasteet saattaisivat helpottua 
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standardien yhtenäistyessä. Lisäksi tiedon laatu ja esimerkiksi tietoturva to-
dennäköisesti paranisivat, kun yleisesti suositeltaviksi käytännöiksi katsottuja 
menettelytapoja otettaisiin enemmän käyttöön. (Låg ym 2015, 36.) 
GMDSS-järjestelmää lukuun ottamatta alusten tietoliikennejärjestelmiä ei ole 
toistaiseksi standardisoitu, eikä niille ole asetettu erityisiä, esimerkiksi yhtey-
den kattavuudelle, saatavuudelle tai latenssille asetettuja vaatimuksia (Låg 
ym. 2015, 36). Tietoliikenneteknologioiden nopean kehittymisen vuoksi tarkko-
jen standardien ja ohjeistojen määrittely on haastavaa. 
Tietoon ja sen käsittelyyn liittyvällä standardien yhtenäistämisellä olisi niin 
ikään useita positiivisia vaikutuksia, kun otetaan uusia teknologioita käyttöön. 
Tiedon keräämiseksi käytettävät laitteet, kuten esimerkiksi anturit ja automaa-
tiojärjestelmien kenttälaitteet olisi hyvä yhtenäistää samojen standardien alle, 
erityyppisen ja eri lähteistä peräisin olevan tiedon yhtenäistämiseksi. Tämä 
helpottaisi eri järjestelmien toiminnallisen integroinnin lisäksi eri järjestelmien 
välisten yhteyksien selvittämistä tietoa analysoitaessa. (Låg ym. 2015, 38.) 
Standardisointi olisi hyvä laajentaa koskemaan kaikkia aluksen järjestelmiä ja 
laitetoimittajia integroinnin helpottamiseksi. Vielä tätäkin laajemmassa mitta-
kaavassa toteutettu informaatioteknologian standardisointi voisi hyödyttää 
koko merenkulkutoimialaa ja esimerkiksi laivanrakennusalaa hyvin laajalti, 
muun muassa tietojenvaihdon helpottuessa eri toimijoiden välillä. (Låg ym. 
2015, 38.) 
4.5 Lainsäädännöllisiä ja kaupallisia haasteita 
Digitalisaatio ja siihen liittyvät ilmiöt muuttavat muun maailman ohella myös 
merenkulkualaa nopeassa tahdissa, josta johtuen alaa koskeva lainsäädäntö 
ei ole pysynyt kehityksen mukana. Lisäksi digitalisaatio vaikuttaa erittäin mer-
kittävästi ylipäätään kaikenlaiseen merenkulkualan toimintaan aiheuttaen siten 
merkittäviä ja laaja-alaisia haasteita alan toimijoiden päätöksentekoon.  
Vallitseva kehityssuunta muuttaa merkittävästi merenkulkualan liiketoiminta-
malleja. Useiden alan asiantuntijoiden arvioiden mukaan on todennäköistä, 
että erityyppiset alan toimijat muodostanevat yhteistyöryhmittymiä. Niitä saate-
taan kutsua useilla eri nimillä, kuten esimerkiksi strateginen allianssi tai pooli. 
Käytännössä tämä saattaa tarkoittaa esimerkiksi sitä, että laivalla tai jopa sen 
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eri osilla saattaa olla nykyisestä poikkeava omistuspohja. Tulevaisuudessa lai-
van saattaa omistaa pooli, joka koostuu esimerkiksi rakentajatelakasta, laite-
toimittajista sekä erilaisista merenkulkualan toimijoista, kuten varustamoista ja 
rahtaajista. Kukin poolin osa vastaa toimialaansa liittyvien funktioiden hoitami-
sesta.  
Laivatekniikan osa-alueella uudentyyppiset toimintamallit saattavat tarkoittaa 
esimerkiksi laitetoimittajien siirtymistä palveluntarjoajiksi. Laitteiden myynnin 
sijasta tullaan todennäköisesti myymään palveluita. Esimerkiksi aluksen ko-
neistoa ei välttämättä myydä erillisinä laitteina, vaan kokonaisena palveluna, 
joka kattaa laitteiden lisäksi niiden käytön, huollon ja päivittämisen laivan elin-
kaaren aikana. Voidaan puhua leasing-mallisesta toiminnasta.  
Aiemmin teknologia on kehittynyt yritysten ja muiden siihen liittyvien toimijoi-
den toiminnasta johtuen. Tekniikan kehittyessä tilanne muuttunee osittain 
päinvastaiseksi: yritysten liiketoimintamallit muuttuvat ja kehittyvät teknologian 
kehittymisen seurauksena (Kumpulainen 2015). Tällä hetkellä vallitsevassa, 
laaja-alaisessa teknologian murrosvaiheessa uusien toimintamallien omaksu-
minen ja käyttöönotto aiheuttanee merkittäviä haasteita, mutta murrosvaiheen 
myöhemmin tasaannuttua haasteet saattavat helpottua (Låg ym. 2015, 39). 
Tiedon omistajuus olisi hyvä määrittää. Tähän asti on saatettu ajatella, että 
aluksella syntyvän tiedon omistaa aluksen omistaja. Nykyisen kehityssuunnan 
vallitessa asia on kuitenkin toisin. Eri laitteistoista ja järjestelmistä kertyvää tie-
toa käsitellään laajalti esimerkiksi laitteistojen valmistajien tai jopa kolmansien 
osapuolten toimesta. Uusien toimintamallien tullessa vallitseviksi, aluksesta ja 
sen järjestelmistä saatavan tiedon saattaa omistaa järjestelmän toiminnasta 
vastaava taho. Vaihtoehtoisesti tiedon omistajuus voi olla jaettu. (Låg ym. 
2015, 38.) Lisäksi jokaisen alan toimijan olisi suoriteltavaa olla tietoinen omaa-
mastaan tiedosta; ensisijaisesti sen laadusta, määrästä ja käytettävyydestä 
(LR 2016, 8). Tiedon omistajuus olisi syytä selvittää etukäteen, mieluiten jo al-
lianssien, palveluiden tai laitteistojen kehittämisvaiheessa, sillä tiedon omista-
miseen sisältyy merkittäviä taloudellisia intressejä. Käytännön esimerkkinä 
tästä saatetaan kuulla tosinaan vertauksia tiedosta uutena öljynä. Tämä kuvaa 
tiedon, käsittelemättömänkin, merkitystä suurena taloudellisena vaikutusteki-
jänä. 
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Uusiin toimintamalleihin liittyy uudenlaisia vastuukysymyksiä. Aikaisemmin 
vastuukysymykset ovat olleet melko selkeitä alalla vallitsevien hierarkioiden ja 
totuttujen käytäntöjen mukaisesti. Myös päätöksentekomallit ovat olleet sel-
keitä. Vastuukysymykset ja päätöksenteko saattavat muuttua tulevaisuudessa 
jaetummiksi. Esimerkiksi aiemmin aluksen päällystön harkintaan ja toimival-
taan perustuneita päätöksiä tullaan tulevaisuudessa tekemään aluksen ulko-
puolelta, mahdollisesti paljonkin nykyisestä poikkeavin johtamismallein ja hie-
rarkioin. 
4.6 Henkilöstöhaasteet 
Nopea tekninen kehitys aiheuttaa mittavia haasteita merenkulkualan henkilös-
tölle. Lähes kaikissa uuden teknologian vaikutusta merenkulkualaan tutkivissa 
selvityksissä todetaan henkilöstön osaamisvaatimusten kasvu ja muuttumi-
nen. IT-osaamisen roolin kasvaminen todetaan yleisesti ja IT-alan osaajien 
rekrytointitarve merenkulun sekä siihen liittyvän teknologian pariin on merkit-
tävä. Yleisesti on todettu, että digitalisaation kehittyessä varsinaista merenkul-
kualan ja laivatekniikan osaamista tarvitaan esimerkiksi kokonaisuuksien hal-
linnassa sekä vaativissa, luovaa ongelmanratkaisua tai hyvää motoriikkaa 
vaativissa käytännön töissä. Perinteisen osaamisen yhteyteen tulee kiinteänä 
osana uusimman teknologian hallitseminen ja hyödyntäminen. 
Hallittavat kokonaisuudet laajenevat ja henkilöstön osaamisvaatimukset kas-
vavat ja muuttuvat oleellisesti nykyisestä. Myös henkilöstölle asetetut vastuut 
kasvanevat. On todennäköistä, että useimmat eri organisaatioiden keskitason 
työt katoavat hallinnollisten töiden sekä rutiininomaisten käyttötehtävien auto-
matisoituessa. Jäljelle jäävät vaativat käytännön tehtävät ja erittäin vaativat 
asiantuntijatehtävät ja hallinnointitehtävät. (GMTT 2030 2015, 70–73.)  
Uusien osaamisvaatimusten aiheuttamat koulutustarpeet tulevat olemaan 
huomattavasti nykyisistä poikkeavia, joka aiheuttanee merkittäviä haasteita 
alan koulutukselle ja henkilöstön oppimiselle. On mahdollista, että uuden tek-
nologian hallitsemiseen vaadittavan osaamistason omaavaa henkilöstöä ei 
kyetä kouluttamaan ja harjaannuttamaan tarpeellista määrää tarpeeksi nope-
asti. Tämä saattaa hidastaa uusien teknologioiden hyödyntämistä.  
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Merenkulkualalle tuleva uusi teknologia tulee olemaan hyvin kehittynyttä ny-
kyiseen verrattuna. On oletettavissa, että sen hallitsemisemiseksi tarvittavaa 
tietotaitoa ja henkilöstöä on vain muutamissa maissa (GMTT 2030 2015, 73). 
Nämä ovat maita, joissa merenkulkuun liittyvää teknologiaa kehitetään voi-
makkaimmin. Onneksemme kaikki Pohjoismaat, Suomi mukaan lukien ovat 
tällaisia maita. Myös muualla Euroopassa, kuten esimerkiksi Saksassa, 
Isossa-Britanniassa, Alankomaissa, Ranskassa ja Italiassa on merkittävää 
alan tutkimusta, kehitystoimintaa ja teollisuutta. Pohjois-Amerikassa on jonkin 
verran alan toimintaa. Siellä erittäin merkittävää puolustusvälineteollisuutta, 
joka vie merenkulkualankin teknistä kehitystä eteenpäin useilla eri tavoilla. Aa-
siassa Japani ja Etelä-Korea ovat merkittäviä alan toimijoita. Erityisenä me-
renkulkualan teknologisen osaamisen ja kehityksen mahtimaana saattaa tule-
vaisuudessa olla Kiina, jonne suuri osa alan pääomasta tulevaisuudessa kes-
kittynee (Levander 2014b). 
5 DIGITALISAATION VAIKUTUKSIA JA MAHDOLLISUUKSIA LAIVATEKNIIKASSA JA 
MERENLULUSSA 
Uudet teknologiat luovat merkittäviä mahdollisuuksia merenkulkualalle ja lai-
vatekniikkaan. Voidaan katsoa, että niiden käyttöönotto luo suurta potentiaalia 
kaikille alan toimijoille, mikäli teknologiaa osataan hyödyntää oikealla tavalla. 
Uusien teknologioiden aiheuttama muutos on valtaisa, lisäksi kaikkia sen ai-
heuttamia muutoksia on vielä tässä vaiheessa haastavaa arvioida. Joitain 
yleisluontoisia arvioita muutoksen vaikutuksesta on jo kuitenkin esitetty ja uu-
den teknologian mahdollisuuksia pohditaan kiivaasti monella taholla. 
Tässä luvussa käsitellään uuden teknologian mukanaan tuomia vaikutuksia ja 
mahdollisuuksia pääosin luokituslaitosten arvioihin perustuen. Lisäksi on tuotu 
esille muutamien alalla toimivien merkittävien yritysten asiantuntijoiden näke-
myksiä. Suuri osa tässä luvussa käsitellyistä asioista on todennettavissa use-
asta eri lähteestä. Lähteistä on aistittavissa tietynlainen yhteneväisyys. Siten 
saattaa olla melko todennäköistä, että useat tässä luvussa käsitellyt asiat jos-
kus toteutuvat. 
Tähän lukuun on sisällytetty joitain opinnäytetyön tekoprosessin aikana synty-
neitä kehitysideoita. Niiden käsittely katsottiin mielekkäämmäksi suoraan asia-
yhteyteensä kiinnitettynä, erillisten, syntyneitä ideoita käsittelevien osioiden 
sijaan. Ideat on pyritty perustelemaan mahdollisimman hyvin. 
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Digitalisaation aiheuttamista, laivatekniikan ja merenkulun ammattilaisiin koh-
distuvista käytännön vaikutuksista ei ole tehty suoraa tutkimusta. Aiheeseen 
liittyviä, alan henkilöstöön kohdistuvia mahdollisia vaikutuksia käsittelevä luku 
on syntynyt pääosin muun aiheeseen liittyvän havainnoinnin ja lähdemateriaa-
lin herättämien ajatusten pohjalta. 
On huomioitava, että tässä luvussa käsitellään pääosin tulevaisuudessa mah-
dollisesti tapahtuvia asioita, jotka liittyvät laajaan asiayhteyteen. Lisäksi kehi-
tysvauhdin ennustaminen on lopulta äärimmäisen vaikeaa. Siksi tähän asiayh-
teyteen liittyviä asioita, ilmiöitä ja mahdollisia vaikutuksia on mahdollista lähes-
tyä lähinnä käsitteellisellä tasolla. Tämän luvun sisältöön ei ole syytä suhtau-
tua ehdottomana totuutena, vaan mahdollisina tulevan kehityskulun seurauk-
sina ja vaikutuksina.  
5.1 Alusten operointi 
Digitalisaation nopea kehittyminen vaikuttaa alusten operointiin. Aluksiin liit-
tyvä toiminta muuttuu ja osa aikaisemmin ihmisten suorittamista töistä auto-
matisoituu. Alukset ja niihin liittyvä toiminta tuottavat tietoa, jota voidaan hyö-
dyntää uusilla tavoilla. 
Alusten käyttö ja huolto tulevat muuttumaan huomattavasti esineiden interne-
tin ja muiden uusien teknologioiden kehittymisen myötä. Alusten käyttö auto-
matisoituu ja alusten laitteiden ja järjestelmien kunnossapito kehittyy niiden 
kunnonvalvontaan perustuvaksi. Esineiden internet tuonee mukanaan paljon 
uusia työskentelytapoja ja toimintamalleja alusten toimintaan liittyen. 
5.1.1 Alusten käyttö 
Kuten aiemmin mainittiin, alusten käyttö tulee laajalti automatisoitumaan. Ai-
kaisemmin aluksen operointiin tarvittiin runsaasti ihmistyöpanosta, mutta yhä 
useammat aluksen päivittäiseen käyttöön liittyvät toiminnot on uudemmissa 
aluksissa automatisoitu. Käytännössä aluksen operointi kyettäisiin automati-
soimaan lähes kokonaan jo olemassa olevilla tekniikoilla. Ihmistyövoimin suo-
ritettaneen vielä tulevaisuudessakin alusten käytön valvontaa, käyttöön liitty-
vää ajoittaista luovaa ongelmanratkaisua, poikkeustilanteiden hallintaa sekä 
vaativimpia kunnossapitotöitä.  
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Uudet, esineiden internetiä soveltavat teknologiat siirtävät tietojenkäsittelyä 
pois laivalta, tietojenkäsittelyn yhä laajemman automatisoitumisen ohella. On 
siten todennäköistä, että ilmiön mukana suurin osa aluksen tiedonkäsittelyyn 
ja päätöksentekoon liittyvästä toiminnasta siirtyy aluksen ulkopuolelle, samalla 
laajalti automatisoituen. Tämän tyyppisestä kehityksestä on havaittavissa viit-
teitä jo nyt, esimerkiksi suurten laitevalmistajien ja varustamoiden perustaessa 
erilaisia valvonta- ja etähallintakeskuksia maihin. Aluksilla oleva tiedonkäsitte-
lykapasiteetti ja päätöksentekokyky ovat uuden, aiempaa monimutkaisemman 
teknologian yleistyessä rajallisia. Lisäksi tietojenkäsittely on siirtymässä yhä 
verkottuneemmaksi.  
On todennäköistä, että suuri osa myös aluksiin liittyvästä ihmisten suoritta-
masta tietotyöstä, kuten aluksen järjestelmien tai liikkumisen valvontaan ja nii-
hin liittyvään päätöksentekoon liittyvistä työtehtävistä siirtyy aluksen ulkopuo-
lelle. Kyseiset toiminnot saattavat tulevaisuudessa olla hyvinkin laajan verkos-
ton yhteistyötä. Rutiininomainen päätöksenteko saattaa jopa laajalti automati-
soitua (Vilpola 2015). Useimmat merenkulkualan hallinnolliset työt automati-
soitunevat. Siihen on selkeä taloudellinen paine, sillä hallinnolliset työt ja yli-
määräinen byrokratia eivät tuota arvonlisää (GMTT 2030 2015, 68).  
Järjestelmien käyttöön ja hallintaan tulee uusia teknisiä ratkaisuja. Koneiden 
ja ihmisten välisen vuorovaikutuksen (Human-computer Interaction, HCI) väli-
senä rajapintana (Human-machine Interface, HMI) toimivat tietojärjestelmien 
ja automaatiojärjestelmien käyttöliittymät. Niihin on odotettavissa merkittäviä 
muutoksia nykyisiin verrattuna. Järjestelmien käyttöliittymien kehitys noudatta-
nee muun teknologian käyttöliittymien kehittymistä, kuten tähänkin saakka on 
tapahtunut. Niiden kehittämisessä pyritään huomioimaan käytettävyys, sillä 
käyttöliittymät tai ohjelmistot eivät saa olla liian hankalia käyttää niiden käyttä-
jien kognitiivisen ylikuormittumisen ehkäisemiseksi (GMTT 2030 2015, 62). 
Järjestelmien hankala käytettävyys syö merkittävästi niiden tuomia etuja.  
Käyttöliittymien kehittyminen saattaa johtaa esimerkiksi nykyisen tyyppisistä 
PC-työasemista ja mobiililaitteista siirtymisen erityyppisiin tiloihin tai laitteistoi-
hin, joissa informaatiota heijastetaan erilaisille pinnoille, kuten esimerkiksi 
päässä pidettäville laseille, suurille näytöille, lasille tai seinille. Käyttöliittymien 
hallinta saattaa tapahtua esimerkiksi elein tai ilmein. On myös mahdollista, 
että käyttöliittymä kykenee aistimaan ihmisen tilaa ja ottamaan sen huomioon 
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toiminnassaan. Käyttöliittymät tulevat todennäköisesti olemaan personoita-
vissa kunkin käyttäjän ja tehtävän mukaan, jotta työsuoritukset saadaan mah-
dollisimman tehokkaiksi ja turvallisiksi. (GMTT 2030 2015, 104–107.)  
Käyttöliittymissä tulee olemaan merkittävästi nykyistä enemmän visuaalisia 
elementtejä ja ominaisuuksia käytettävyyden parantamiseksi. Laitteesta tai 
järjestelmästä saatetaan muodostaa korkeatasoinen ja selkeä graafinen kuva, 
johon on voitu yhdistää esimerkiksi liikkuvaa kuvaa ja tilanteen mukaan muut-
tuvaa väritystä järjestelmän tai toiminnon tilan havainnollistamisen helpotta-
miseksi. Näkymästä ja tasosta toiseen siirtyminen tulee olemaan sujuvaa ja 
yksityiskohtaisen käyttötiedon saanti tulee olemaan helppoa. Automaatiojär-
jestelmät saattavat olla suoraan liitettyinä erilaisiin kunnossapidon ja hallinnon 
tietojärjestelmiin kyseisten toimintojen helpottamiseksi. (Caplain 2014; Rosen-
berger 2015; Rüdenauer 2015.) 
Kehittynyt tietojenkäsittely, automaatio ja niiden käyttöliittymät muuttanevat ih-
misen roolin järjestelmien käyttäjästä niiden hallinnoijaksi. Järjestelmiä käyttä-
vän ihmisen kokonaiskäsityksen ja tilannetietoisuuden käyttämistään järjestel-
mistä tulee olla korkealla tasolla. (GMTT 2030 2015, 104–107.)  
Robotiikka lisääntyy teollisuuden ohella myös muissa sovelluskohteissa ja on 
oletettavaa, ettei merenkulkuala liitännäisaloineen tule tekemään tästä poik-
keusta. Kehittyvä teknologia tuonee useita eri mahdollisuuksia robotiikan hyö-
dyntämiseksi niin aluksen käyttöön kuin sen kunnossapitoonkin liittyen (GMTT 
2030 2015, 48-51). 
5.1.2 Alusten huolto 
Alusten ja niiden teknisten järjestelmien huolto on ollut näihin päiviin saakka 
pääosin aikajaksotettua joko kalenteriin tai käyttötunteihin perustuen. Toi-
saalta on myös vallinnut hyvin yleinen käytäntö, että laite on huollettu tai kor-
jattu vasta toimintahäiriöiden ilmaantuessa tai laitteen hajottua kokonaan. (Låg 
ym. 2015, 27; Knutsen ym 2014, 4.)   
Merenkulkualalla ollaan siirtymässä laitteiden kuntoon perustuvaan kunnossa-
pitoon (Condition Based Mainenance, CBM) tai hieman toisella lähestymista-
valla katsottuna luotettavuuskeskeiseen kunnossapitoon (Reliability-centered 
Maintenance, RCM). Näissä kunnossapitotavoissa laitteiden toimintaa ja kun-
toa valvotaan keräämällä niiden käyttöön ja toimintaan liittyvää tietoa muun 
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muassa erilaisin anturein. Käyttötietoa analysoidaan esimerkiksi tämän opin-
näytetyön toisessa luvussa esitellyin tiedonkäsittelymenetelmin ja huoltotoi-
menpiteet voidaan suunnitella ennalta laitteen kuntoon tai odotettavissa ole-
vaan vikaantumiseen perustuen. Tätä toimintaa kutsutaan kunnonvalvonnaksi 
(Condition monitoring, CM tai Health monitoring). Kunnonvalvontaan perus-
tuen laitteille tehdään tarvittavia huoltotoimenpiteitä suunnitellusti vasta silloin 
kun se on tarpeellista, mutta kuitenkin ennen toimintahäiriöiden ilmaantumista. 
Tällä tavoin on mahdollista päästä merkittäviin kustannussäästöihin sekä huol-
totapahtumien harvenemisen myötä että niihin kuluvan ajan lyhetessä perus-
teelliseen ennakkosuunnitteluun ja huoltotöiden optimaaliseen ajoittamiseen 
perustuen. Lisäksi järjestelmien luotettavuus paranee. (Låg ym. 2015, 27; 
Knutsen ym. 2014, 20-21.) 
Tällä hetkellä laivojen teknisten laitteiden valmistajien suurimmat tuotekehitys-
panokset ovat kunnonvalvonnan ja siihen perustuvan huollon kehittämisessä 
(Levander 2014b). Vuoden 2014 tiedon mukaan luokitetuista aluksista vain 
noin kahdessa prosentissa sovelletaan luotettavuuskeskeistä kunnossapitota-
paa (Knutsen ym 2014, 18). On perusteltua olettaa, että useimpien alusten 
teknisten järjestelmien ja jopa aluksen rungon kunnossapidossa tullaan siirty-
mään kuntoon tai luotettavuuteen perustuviin kunnossapitomenetelmiin niihin 
asetetuista taloudellisista panostuksista ja odotettavissa olevasta taloudelli-
sista hyödyistä johtuen. Myös järjestelmien luotettavuus paranee edellä mai-
nittuja kunnossapitomenetelmiä sovellettaessa. Lisäksi voidaan todeta, että 
uusien kunnossapitotapojen hyödyntämiseen on jo nyt olemassa hyvät tekni-
set edellytykset, kuten esimerkiksi riittävää tiedonsiirtokapasiteettia ja tar-
peeksi kehittyneitä analyysimenetelmiä. 
Uusia kunnossapitotapoja hyödynnetään ajan myötä todennäköisesti kaikissa 
alusten teknisissä järjestelmissä. Eräinä seuraavina merkittävinä ja potentiaa-
lisina uusien kunnossapitotapojen sovelluskohteina voisivat olla esimerkiksi 
alusten putkistot ja sähköverkot. Ne ovat aluksen järjestelmien toiminnan kan-
nalta hyvin kriittisiä järjestelmiä. Aluksen sähköjärjestelmien häiriöt tai kriitti-
sessä paikassa tapahtuva putkirikko saattavat aiheuttaa välittömän sekä vaka-
van vaaratilanteen.  
 
50 
 
Mahdollisten putkirikkojen aiheuttamien vakavien seurausten lisäksi putkisto-
jen korjaaminen on usein kallista ja työlästä. Kriittisten putkistojen kuntoa voisi 
valvoa esimerkiksi mittaamalla niihin kohdistuvia fyysisiä ja kemiallisia rasituk-
sia erilaisin anturein. 
Alusten sähköverkkoja ja sähkön laatua voitaisiin valvoa sekä analysoida re-
aaliaikaisesti ja jatkuvasti. Nykyisin uudemmissa aluksissa laajalti käytetty tek-
niikka, kuten esimerkiksi tehoelektroniikka ja led-valaistus aiheuttavat merkit-
täviä häiriöitä alusten sähkön laatuun, sähköverkkoon ja herkimpiin sähköllä 
toimiviin järjestelmiin. Aluksen sähköverkko on sen toiminnan kannalta kriitti-
sin osa. Sähkön tuotannossa tai kriittisissä sähköllä toimivissa järjestelmissä 
tapahtuvilla häiriöillä voi olla vakavia seurauksia. Lisäksi joidenkin sähköviko-
jen paikallistaminen saattaa olla työlästä. Edellä mainittuja asioita voitaisiin 
helpottaa ja parantaa jatkuvalla sekä sähkön laadun että sähköverkon tilan 
analysoinnilla. Myös aluksien energiantuotannossa ja energian varastoinnissa 
yleistyvien hybridijärjestelmien kehitystyö ja hyödyntäminen saattaisivat hel-
pottua aluksen sähköverkon jatkuvan analysoinnin avulla. 
Kuntoon perustuvan huollon taustatietoa käsitellään ja analysoidaan useimmi-
ten tietotekniikan sekä erilaisten asiantuntijoiden toimesta jossain muualla 
kuin itse alusella. Useimmiten asianmukaiset edellytykset kyseiseen toimin-
taan on laitteiden ja komponenttien valmistajilla, joten ne tulevat todennäköi-
sesti olemaan keskeisessä roolissa laitteiden huollon suunnittelussa ja suorit-
tamisessa. Lisäksi laitteista kertynyt tieto auttaa laitevalmistajia kehittämään 
tuotteitaan ja palveluitaan. (Knutsen ym. 2014, 27.)  
Voidaan todeta, että laitteiden valmistajat suorittavat laajalti huoltopalveluja, 
siten monet vaativat huollot suunnitellaan ja suoritetaan laitevalmistajien asi-
antuntijoiden toimesta. Huoltopalveluista pyritään useasti tekemään pidempi-
aikaisia ja melko kokonaisvaltaisia sopimuksia laitevalmistajien sekä alusten 
omistajien välillä. Lisäksi tulevaisuudessa laivatekniikan toimijat saattavat 
muuttua laitevalmistajista palveluntarjoajiksi, jolloin leasing-tyyppinen toiminta 
tulee yleistymään (Kumpulainen 2015). 
Myös erilaiset neuvontapalvelut yleistynevät. Niissä laitevalmistaja tai jokin 
muu alan toimija voi antaa toimintaohjeita laitteiden käyttöä ja kunnossapitoa 
suorittavalle henkilöstölle. Tähän voidaan hyödyntää erilaisia kommunikaa-
tiovälineitä, kuten esimerkiksi lisättyä todellisuutta tai mobiililaitteita. Siten jopa 
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reaaliaikainen neuvontapalvelu on täysin mahdollista. Neuvontapalveluja voi-
daan hyödyntää myös järjestelmien toiminnan optimointiin, kuten esimerkiksi 
energiankulutuksen tai päästöjen vähentämiseen. (Knutsen ym. 2014, 27; 
Kumpulainen 2015.) 
Asennus- huolto- ja korjaustöitä voidaan kehittää uusin teknisin ratkaisuin. 
Sellaisia ovat esimerkiksi lisätty todellisuus, robotiikka ja 3D -tulostaminen.  
Lisätty todellisuus (Augmented Reality, AR) sisältää digitaalisia elementtejä ja 
informaatiota, joita on lisätty reaalimaailman yhteyteen esimerkiksi mobiililait-
tein tai heijastamalla digitaalisia elementtejä lasille, kuten esimerkiksi silmillä 
pidettäville laseille tai ikkunaan. (Låg ym. 2015, 27; GMTT 2030 2015, 104-
107.) Lisätty todellisuus hyödyntää toiminnassaan kolmiulotteista paikannusta 
sekä kehittyneemmissä sovelluksissa esineiden ja asioiden tunnistamiskykyä. 
Näitä ominaisuuksia voidaan parantaa esimerkiksi etäisyysmittauksen ja eri-
laisten tunnisteiden avulla. 
Robotiikkaa on mahdollista hyödyntää alusten toiminnassa perustoimintojen 
lisäksi myös kunnossapitotoiminnassa. Esimerkiksi Global Marine Technology 
Trends 2030 -raportissa mainitaan useita eri mahdollisuuksia robotiikan hyö-
dyntämiseksi laivan kunnossapitotöissä. (GMTT 2030 2015, 27, 48-51.) Robo-
tiikan suurin potentiaali aluksien kunnossapidossa lienee erilaisissa tarkastus-
töissä. Esimerkiksi merkittävä luokituslaitos Det Norske Veritas on menestyk-
sekkäästi testannut drone-tyyppisten lennokkien, eli droonien hyödyntämistä 
alusten rakenteiden ja muun muassa tankkien tarkastustöissä (DNV GL 
2015). Monialakonserni Alstom on myös kehittänyt monitahoisessa ympäris-
tössä toimivaa tarkastusrobotiikkaa, jonka yhtenä sovelluskohteena on laivo-
jen runkojen ja putkistojen kunnonvalvonta (Alstom Inspection Robotics 2016). 
Robotiikan eräs mahdollinen sovelluskohde laivan huolto- ja korjaustöissä on 
näillä näkymin ihmistyövoiman avustaminen. Lisäksi saattaa olla, että joihinkin 
yksinkertaisimpiin huoltotehtäviin kehitetään jonkin ajan kuluessa niihin eri-
koistuneita robotteja. Lisäksi ihmisille vaarallisien ja haitallisten työtehtävien 
suorittamiseksi on tulevaisuudessa mahdollista hyödyntää robotiikkaa lisään-
tyvässä määrin. 
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Laivan kunnossapitoon liittyviin tehtäviin tulee uusia mahdollisuuksia lisäävän 
valmistamisen, toisin ilmaistuna 3D -tulostamisen myötä. Varaosien toimitus-
aikojen arvioidaan nopeutuvan nykyisestä ja nykyisiä monimutkaisempien va-
raosakomponenttien valmistaminen tai niiden vaativat korjaustyöt on mahdol-
lista siirtää tapahtuvaksi osittain suoraan aluksella. (GMTT 2030 2015, 25, 
62–63.) On oletettavissa, että lisäävän valmistusteknologian yleistyessä alus-
ten komponenttien valmistamisessa myös kyseisellä teknologialla valmistettu-
jen komponenttien korjaaminen on helpointa samankaltaisilla tekniikoilla. Pe-
rinteisten korjaus- ja kunnostustekniikoiden soveltaminen saattaa usein olla 
jopa mahdotonta lisäävällä valmistustekniikalla valmistettujen komponenttien 
kohdalla. 
5.2 Energiatehokkuus ja ympäristö 
Esineiden internetin ja massadatan luomia mahdollisuuksia voidaan hyödyn-
tää energian säästämiseksi meriliikenteessä laajalti. Energian säästämisestä 
saatavien taloudellisten hyötyjen lisäksi saadaan synergiaetuna ympäristön-
suojelullinen hyöty päästöjen vähenemisen muodossa. Päästöjä pyritään ra-
joittamaan lainsäädännöllisin keinoin, joka on aiheuttanut monien uusien ener-
gian säästämiseen ja päästöjen vähentämiseen tähtäävien tekniikoiden kehit-
tämisen. Merkittävä osa kyseisistä uusista teknologioista hyödyntää esineiden 
internetiä ja massadataa toiminnassaan. Voidaan myös todeta, että joidenkin 
uusien energiansäästöön ja päästöjen vähentämiseen tähtäävien teknologioi-
den toteuttaminen ilman digitalisaation suomia mahdollisuuksia on vaikeaa tai 
mahdotonta.  
Merenkulkualan ja laivatekniikan yhteyteen on tullut uusia palveluja ja toimi-
joita, jotka keskittyvät uusiin energiansäästö- ja päästöjenvähennysratkaisui-
hin. Aiheyhteyteen liittyviä erilaisia palveluita on kehitetty sekä uusien toimijoi-
den että esimerkiksi suurien moottorivalmistajien taholta (Løvoll & Kadal 2014, 
16). 
Alusten energiankulutusta ja päästöjä voidaan mitata reaaliaikaisesti nykytek-
niikan avulla, jolloin saadaan tietoa energiankulutuksen ja päästöjen vähentä-
misen kehittämiseksi. Useimmissa aluksissa aluksen liikuttaminen kuluttaa 
suurimman osan kaikesta aluksen kuluttamasta energiasta. Poikkeuksena tä-
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hän on muutamia alustyyppejä, kuten esimerkiksi risteilyaluksia tai joitain eri-
koisaluksia, joiden suurin energiantarve koostuu muusta kuin propulsiolaittei-
den käyttämästä energiankulutuksesta. 
Alusten energiatehokkuuden parantamiseksi on tarjolla erilaisia tietojärjestel-
miä ja automaatioratkaisuja. Suurin osa nykyisistä ratkaisuista perustuu aluk-
sen käytöstä syntyvän tiedon käsittelyyn, kuten esimerkiksi aluksen reaaliai-
kaisen nopeuden, polttoaineenkulutuksen, akselitehon, sähkönkulutuksen, 
viippauksen, vallitsevien tai ennustettujen sääolosuhteiden sekä monien mui-
den parametrien mittaamiseen ja niiden keskinäisten suhteiden analysointiin. 
Tiedot voidaan jakaa useimmissa järjestelmissä aluksen ulkopuolelle erilaisiin 
palveluihin, joista ne ovat asiantuntijoiden tai alusta operoivan tahon analysoi-
tavissa aluksen käyttöhenkilökunnan lisäksi.  
Tämänhetkisillä propulsiojärjestelmien energiankulutusta mittaavilla järjestel-
millä voidaan analysoida ja tehostaa aluksen energiatehokkuutta pääsääntöi-
sesti avovesiosuuksien ja pitkien siirtymien osalta. Järjestelmien kehitystyötä 
tapahtuu jatkuvasti. Seuraavina kehitysaskeleina olisi mahdollista kehittää 
energiankulutuksen mittausjärjestelmiä, joita voitaisiin hyödyntää aluksen kä-
sittelyn tehostamiseen ja mahdolliseen simulointiin. Tämänlaisista järjestel-
mistä saattaisi olla hyötyä esimerkiksi lyhyttä reittiä liikennöivissä aluksissa, 
jotka voisivat ajaa varsinaisen merimatkan energiataloudellisemmin, käsittelyn 
sujuessa mahdollisimman nopeasti ja tehokkaasti. Järjestelmiä voisi hyödyn-
tää myös joidenkin erikoisalusten energiatehokkuuden parantamisessa ja 
alusten käsittelyyn liittyvien riskiarvioiden tekemisessä. 
Alusten muun energiankulutuksen, kuten niin kutsutun ”hotellikuorman” ja 
alusten teknisten prosessien energiavirtojen mittaaminen ja analysointi ovat 
vasta alkutaipaleellaan. Teknologioiden kehittyminen merenkulun ulkopuoli-
sissa järjestelmissä, kuten esimerkiksi rakennuksissa, energianjakelussa ja 
prosessiteollisuudessa tuonee mukanaan uusia mahdollisuuksia myös laivo-
jen muun energiankulutuksen analysoimiseksi ja tehostamiseksi. Energiavirto-
jen mittaaminen ja analysointi ovat tässä kehityksessä keskeisessä roolissa ja 
niihin liittyvää, esineiden internetiä ja massadataa hyödyntävää teknologiaa 
kehitetään jatkuvasti edellä mainittujen alojen yhteydessä. Energiavirroiltaan 
monimutkaisissa ja monimuotoisissa aluksissa, kuten esimerkiksi matkustaja-
aluksissa tai erikoisaluksissa kehittyvät tiedonkeruu- ja analysointimenetelmät, 
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kuten esimerkiksi älykkäät sähköverkot mahdollistanevat tulevaisuudessa 
aluksen energiavirtojen laajamittaisen ja yksityiskohtaisen analysoinnin ener-
giatehokkuuden kehittämiseksi. 
5.3 Turvallisuuden parantaminen 
Esineiden internetin hyödyntämisellä on sekä positiivisia että mahdollisesti joi-
tain lievästi negatiivisia vaikutuksia merenkulun turvallisuuteen. Pääasialliset 
positiiviset vaikutukset turvallisuuteen liittyvät pääosin esineiden internetin 
mahdollistamaan parantuneeseen tietämykseen ja tietoisuuteen laitteistojen 
sekä järjestelmien kunnosta ja toiminnasta. Tämä lisää laitteistojen käyttövar-
muutta ja siten turvallisuutta. Turvallisuus paranee ensisijaisesti koneistojen ja 
laitteistojen fyysisen käyttövarmuuden kasvaessa ja toisaalta erillisten suo-
raan turvallisuuden parantamiseksi kehitettyjen sovellutusten avulla. (Knutsen 
ym. 2014, 6, 18.) Myös reagointiaika ja päätöksenteko nopeutuvat tilannetie-
toisuuden parantuessa. Tällä on suuri merkitys riskien ennaltaehkäisyssä ja 
etenkin poikkeamatilanteiden hallinnassa. 
Esineiden internetiin pohjautuvien ratkaisujen negatiiviset turvallisuusvaikutuk-
set aluksen turvallisuuteen liittyvät tietoturvariskeihin, informaatiokatkoihin 
sekä laitteistojen ja ohjelmistojen toimintahäiriöihin. Lisäksi uutta teknologiaa 
on osattava käyttää ja hyödyntää oikein, jotta negatiivisia turvallisuusvaikutuk-
sia ei syntyisi. 
Uudet digitaaliset ratkaisut mahdollistavat reaaliaikaisen aluksen tilan seuran-
nan ja turvallisuuteen liittyvän tiedon reaaliaikaisen jakamisen eri viranomais-
ten, kuten esimerkiksi luokituslaitoksen, merenkulkuviranomaisten ja meripe-
lastuksesta vastaavien instanssien kesken. Tämä helpottaa asianomaisten vi-
ranomaisten yhteistyötä. Reaaliaikaiset, alusten ulkopuolella suoritetut riskiar-
viot mahdollistuvat uuden teknologian myötä. (Låg ym. 2015, 31; Løvoll & Ka-
dal 2014, 26–27.) 
Alusten hätätilannehallintaa voidaan suorittaa osaksi etähallintana, esimerkiksi 
alusten kaukovalvonta- ja käyttöpaikoista, VTS -keskuksista ja meripelastus-
keskuksista. Etähallinnan tärkeimmät funktiot poikkeustilanteissa ovat nopei-
den ja kattavien tilannearvioiden tekeminen, aluksen miehistön tukeminen ja 
informointi päätöksenteossa sekä sekundääristen tehtävien, kuten esimerkiksi 
viranomaisyhteistyön ja tiedottamisen hoitaminen. Täten aluksen miehistön 
55 
 
toimintaresursseja voidaan tehostaa ja parantaa poikkeustilanteissa niin, että 
se voi keskittyä tilanteen hallinnan kannalta välittömiin ja olennaisiin tehtäviin. 
Voidaan todeta, että viranomaisten keskinäinen toiminta, tilannearvioiden luo-
minen ja pelastustoimien resursointi poikkeustilanteissa helpottuvat digitaalis-
ten ratkaisujen yleistyessä. 
Aluksilla työskentelevän henkilöstön työturvallisuutta voidaan parantaa digi-
taalisin ratkaisuin. Digitalisaation myötä kehittyvän robotiikan voidaan katsoa 
parantavan työturvallisuutta vaarallisten ja haitallisten tehtävien siirtyessä ih-
misiltä osittain erilaisten robottien hoidettaviksi. Lisäksi alusten järjestelmiin 
liittyvää koneturvallisuutta voidaan parantaa digitalisaation avulla. Koneturval-
lisuudella tarkoitetaan yleisesti koneistoihin ja laitteistoihin ja niiden käyttöön 
liittyvää fyysistä työturvallisuutta. Perinteisesti koneturvallisuutta on lisätty eri-
laisin suojamekanismein, kuten esimerkiksi lähestymisanturein ja valoverhoin. 
Kehittyvien automaatio- ja tietojärjestelmien avulla kyetään arvioimaan etukä-
teen huoltotoimenpiteiden turvallisuutta ja niihin liittyviä riskejä sekä itse työ-
turvallisuuden kannalta että toimenpiteiden suorittamisen vaikutusta koko jär-
jestelmän tai aluksen toiminnan ja turvallisuuden kannalta. 
5.4 Vaikutuksia kaupalliseen- ja viranomaistoimintaan 
Uuden teknologian vaikutusta merenkulkualan kaupalliseen toimintaan on 
vielä tässä vaiheessa haastavaa ennustaa, mutta erilaisia ja eritasoisia arvi-
oita tulevaisuuden merenkulkuliiketoiminnan suuntaviivoista on toki tehty. Ylei-
sesti merenkulkualaa pidetään melko konservatiivisena, joten uusien toiminta-
mallien omaksuminen saattaa olla monille alan toimijoille haastavaa. Useat 
alan toimijat ovat kuitenkin heränneet meneillään olevaan murrokseen ja luo-
vat uusia toimintamalleja.  
Viranomaistoimintaa koskevaa, uusia teknologioita huomioivaa säännöstöä ja 
ohjeistoa ollaan monin paikoin luomassa. Kaupallisen- ja viranomaistoiminnan 
rajapinnassa toimivat luokituslaitokset vaikuttavat olevan uusien ohjeistojen ja 
toimintamallien kehittämisessä varsin pitkällä, joten on todennäköistä, että ne 
saattavat toimia kehityksen suunnannäyttäjinä merenkulkuun liitoksissa ole-
ville kaupalliselle- ja viranomaissektoreille. 
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5.4.1 Uuden teknologian vaikutuksia kaupalliseen toimintaan 
Karkeasti jaotellen digitaalisen ajan arvoa tuottavia liiketoimintamalleja on 
kolme. Perinteisen tyyppinen arvoketjumalli tuottaa jonkin tuotteen tai palvelun 
melko yksinkertaisessa arvoketjussa. Useimmiten arvoketjumallia sovelletaan 
jonkin fyysisen tuotteen luomiseksi. Arvoketjuun liittyy muutamia eri toimijoita, 
kuten esimerkiksi alkutuottajia tai alihankkijoita. Digitaalisia ratkaisuja sovelle-
taan arvoketjumallissa pääsääntöisesti tuotekehittelyyn, suunnitteluun sekä 
tuotannon tehostamiseen. (Løvoll & Kadal 2014, 30-32.) 
Arvopaja–liiketoimintamallissa eri toimijat tuottavat melko erikoistuneita palve-
luita arvon lisäämiseksi laajemmissa kokonaisuuksissa, kuten esimerkiksi 
tässä asiayhteydessä mainituissa arvoketjuissa tai arvoverkoissa. Digitalisaa-
tion yhteydessä arvopajoina voidaan ajatella yrityksiä tai tahoja, jotka tuottavat 
jotain tiedon käsittelyyn tai hallintaan liittyvää palvelua, kuten esimerkiksi tie-
don analysointipalvelua tai konsulttipalveluita. Arvopaja saattaa toimia kape-
alla sektorilla, mutta se saattaa käsitellä myös laajoja kokonaisuuksia ja tieto-
määriä. (Løvoll & Kadal 2014, 30-31.) 
Arvoverkosto koostuu tiiviissä yhteistyössä toimivista yritysryppäistä. Arvover-
koston tuloksena saattaa olla esimerkiksi jokin laaja-alainen tai kokonaisvaltai-
nen palvelu. Arvoverkoston osat saattavat olla hyvinkin erikoistuneita, mutta 
yhdessä ne muodostavat laajan verkoston, jolla on monia vahvuuksia ja ver-
koston osat hyötyvät toistensa toiminnasta. Arvoverkostoista on esimerkkejä 
monilla liiketoiminnan alueilla, kuten esimerkiksi tietotekniikan saralla Apple 
kaikkine sovelluksineen tai logistiikassa Maersk. (Løvoll & Kadal 2014, 31-32.) 
On oletettavaa, että tietojen analysointia ja asiantuntijapalveluja tarjoavia ar-
vopajoja tulee syntymään myös merenkulun ja meriteollisuuden ympärille. 
Osa niistä verkottunee laajemmin arvoketjuihin, mutta osa arvopajoista saat-
taa tarjota myös yksittäisiä palveluja. On mahdollista, että merenkulkualalla 
erillisiä palveluja tuottavia arvopajoja saattaa muodostua myös joidenkin suu-
rempien organisaatioiden, kuten esimerkiksi laitevalmistajien tai luokituslaitos-
ten yhteyteen. (Løvoll & Kadal 2014, 35.) 
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Arvoverkostot yleistynevät tulevaisuudessa laajalti myös merenkulkualalla. 
Tällä hetkellä merenkulkualan ja laivatekniikan toimijat muodostavat pääsään-
töisesti erilaisia arvoketjuja, mutta digitalisaatio saattaa muuttaa nykyisiä liike-
toimintamalleja siten, että arvoverkoston osana toimiminen on taloudellisesti 
kannattavampaa erilaisten arvoketjujen muodostamisen sijaan. Tällä hetkellä 
jotkin suuret merenkulkualalla toimivat laitevalmistajat, kuten esimerkiksi Wärt-
silä pyrkivät pitkäaikaiseen ja laajaan strategiseen yhteistyöhön asiakkaidensa 
kanssa. Tämän tyyppinen toiminta tarkoittaa esimerkiksi laitevalmistajien osal-
listumista asiakkaidensa liiketoiminnan ja muiden asiakasta koskevien tietojen 
analysointiin, kehitysyhteistyöhön ja jopa asiakkaan liiketoiminnan ohjaami-
seen sekä optimointiin. Suuri laitevalmistaja saattaa analysoida asiakkaan tie-
toja useilla eri tahoilla ja tasoilla tarjoten asiakkaan käyttöön selkeän koko-
naisnäkymän päätöksenteon tueksi. Tämän tyyppinen yhteistyö luonee kasvu- 
ja kehittymismahdollisuuksia kummallekin osapuolelle. (Vilpola 2015.) Tämän 
tyyppistä toimintamallia voidaan pitää jonkinasteisena arvoverkostona. 
On todennäköistä, että laitetoimittajat ja muut alan toimijat alkavat toimitta-
maan asiakkaille palvelukokonaisuuksia erilaisten tuotteiden sijaan. Tämä tar-
koittaisi esimerkiksi sitä, että laitevalmistajat alkaisivat myymään asiakkaalle 
käyttötunteja laitteiden sijaan, eli toimisivat leasing-periaatteella (Kumpulainen 
2015). Jotkin osittain merenkulkualla sovellettavat palvelukokonaisuudet saat-
taisivat olla jopa huomattavasti laajempia, kuten esimerkiksi koko logistiikka-
ketjun tekniset ratkaisut autojen lastinkäsittelylaitteista satamalaitteiden kautta 
alusten lastinkäsittelylaitteisiin (Mäkinen 2015). 
Tällä hetkellä laivatekniikassa on tilanne, että teknologiaa ja sen mukanaan 
tuomaa tehokkuutta ei kyetä enää laajamittaisesti edistämään ilman digitaali-
sia ratkaisuja (GMTT 2030 2015, 69). Digitaaliset ratkaisut myös kehittyvät 
tällä hetkellä huomattavasti nopeammin kuin itse laitteet, kuten esimerkiksi lai-
vamoottorit (Vilpola 2015). Uusien digitaalisten ratkaisujen nopea käyttöönotto 
saattaa tuoda mukanaan huomattavat taloudelliset hyödyt niiden mukanaan 
tuoman tuottavuusloikan muodossa.  
Osa merenkulkualan toimijoista jatkanee toimintaansa vanhaan teknologiaan 
nojaten, osan ottaessa käyttöön nopeasti uutta teknologiaa. Teknologioiden 
omaksumisessa on erikoisalakohtaisia eroja, riippuen uuden teknologian pa-
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nos-tuotos suhteesta kullakin merenkulun osa-alueella. On melko todennä-
köistä, että siirtymävaiheessa uutta teknologiaa laajalti hyödyntävät toimijaver-
kostot jakaantuvat jossain määrin erilleen konventionaalisia teknologiaa hyö-
dyntävistä merenkulun toimijoista. Verkostojen toimijat saattavat olla uutta tek-
nologiaa hyödyntävissä verkostoissa eri toimijoita kuin perinteisessä toimin-
nassa, jopa henkilöstön osaamisvaatimuksia ja koulutusverkostoja myöten. 
On erittäin todennäköistä, että vanhanaikaisella osaamisella ei ole merkittäviä 
markkinoita uutta teknologiaa laajamittaisesti hyödynnettäessä. Uuteen tekno-
logiaan nojaavien toimijoiden keskeisiin perusvaatimuksiin kuulunevat kyky 
hallita ja analysoida massadataa, automatisoidun käytön ja huollon hallitsemi-
nen, monimutkaisten toimitusketjujen hallinta ja kehittyneen tietoturvan hallit-
seminen. Edellä kuvatut erilaiset toimijat saattavat toimia osittain hieman eri 
merenkulun osa-alueilla, mutta ne saattavat osittain kilpailla myös samoista 
markkinoista. Jää lopulta nähtäväksi, että millä nopeudella uuden teknologian 
hyödyntäminen muodostuu lopulta konventionaalisen teknologian hyödyntä-
mistä taloudellisesti kannattavammaksi. (GMTT 2030 2015, 72–73, 86–87.) 
5.4.2 Uuden teknologian vaikutuksia merenkulkualan viranomaistoimintaan 
Viranomaisia sekä lakien ja ohjeistojen laatijoita pidetään yleisesti melko kon-
servatiivisinä ja hitaina uuden teknologian omaksujina, joten nykyistä teknolo-
gista murrosta ei ole vielä toistaiseksi kovin laajalti huomioitu lainsäädän-
nössä. Erilaisten säännöstöjen ja lakien säätäminen tullee olemaan erittäin 
haastavaa, mutta haaste lienee selätettävissä eri toimijoiden yhteistyöllä ja 
tarjoamalla lainsäätäjille ajantasaista informaatiota. (GMTT 2030 2015, 70-
71.) Esimerkiksi SOLAS-säännöstö on merkittävässä roolissa merenkulku-
alaan ja laivatekniikkaan liittyen ja se vaatisi laajaa päivittämistä uusien tekno-
logioiden tehokkaaksi hyödyntämiseksi. Seuraava laajamittainen SOLAS-
säännöstön päivitys saattaa olla suuri mahdollisuus uusien teknologioiden ke-
hittymisen edistämiseksi, mutta tämä edellyttänee alan toimijoiden vaikutta-
mista säännöstöä valmisteleviin ja sen hyväksymisestä vastaaviin tahoihin. 
(Levander 2014b.)  
Viranomaiset saattaisivat hyötyä omassa toiminnassaan merkittävästi uusista 
teknologioista. Mahdollisuuksia on käsitelty tarkemmin tämän opinnäytetyön 
turvallisuusvaikutuksia käsittelevässä luvussa. Pääasiallinen hyöty viranomai-
sille olisi todennäköisesti mahdollisuus reaaliaikaiseen valvontaan ja nykyistä 
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huomattavasti tarkempi tietämys esimerkiksi järjestelmien ja alusten tilasta 
sekä toiminnan tasosta. Myös mahdollisimman aikainen puuttuminen mahdol-
lisiin epäkohtiin mahdollistuu uusien teknologioiden myötä. Lisäksi eri viran-
omaisten välinen yhteistyö todennäköisesti helpottuisi merkittävästi. Oletetta-
vasti myös viranomaistoiminnan tehokkuus saattaisi parantua. Lisäksi on 
mahdollista, että viranomaistahojen valvonta laajenee myös aluksiin liittyviin 
arvoketjuihin ja verkostoihin (GMTT 2030 2015, 87). Lienee todennäköistä, 
että viranomaistoimintaa tulevat koskemaan vastaavanlaiset osaamisvaati-
mukset sekä henkilöstön että organisaatioiden toiminnan suhteen, kuin muita-
kin alan toimijoita tulee koskemaan. 
5.5 Vaikutuksia laivan suunnitteluun ja rakentamiseen 
Teknologioiden muuttuessa myös laivanrakennukseen on odotettavissa mer-
kittäviä muutoksia. Muutosten toteuttaminen ja hallitseminen on välttämätöntä 
telakoiden kilpailukyvyn säilyttämiseksi. Laivanrakennusalan voidaan katsoa 
muuttuvan paitsi sen tuotteiden muuttumisen kautta, niin myös kehittyvien lai-
vantuotantoprosessien kautta. 
Laivan suunnitteluprosessi tulee muuttumaan digitalisaation mahdollistamien 
visualisoinnin ja kolmiulotteisen mallintamisen myötä. Niiden avulla myös esi-
merkiksi aluksen käyttäjätahot ja muut sidosryhmät pystyvät antamaan hel-
pommin panoksensa sekä vaikuttamaan aluksen ratkaisuihin sen suunnittelu-
vaiheessa. Alusten suunnittelijoiden tulee työssään huomioida todennäköisesti 
nykyistä laajempia kokonaisuuksia ja suunnittelun yksityiskohtien kokonaisvai-
kutuksia. Lisäksi laivanrakennusprosessissa suunnittelu ja tuotanto linkittyne-
vät lisääntyvässä määrin ajallisesti toisiinsa, jolloin aluksen suunnittelu tulee 
tapahtumaan nykyistä reaaliaikaisemmin aluksen rakentamisen kanssa. 
(GMTT 2030 2015, 62–63.) 
Digitalisaatio tuo myös merkittäviä muutoksia laivojen rakentamisprosessiin. 
Toimitusketjujen automaatioaste kasvaa merkittävästi nykyisestä ja robotiik-
kaa hyödynnettäneen laivanrakennuksessa huomattavasti nykyistä enemmän. 
Uudet valmistusmenetelmät saattavat vaikuttaa laivanrakennuksen arvoketju-
jen osien, kuten esimerkiksi telakoiden alihankkijoiden ja logistiikkaketjujen toi-
mintaan merkittävästi. Laivojen lisääntyvä tekniikka, kuten esimerkiksi lisään-
tyvät sensorit, tietoverkot ja muut uuteen teknologiaan kytköksissä olevat lait-
teet aiheuttanevat myös muutoksia laivanrakennukseen, vähintäänkin lisäten 
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niihin liittyvän asennustyön määrää ja kompleksisuutta. (GMTT 2030 2015, 
60–63, 82–83, 108-110.) 
Lisäävän valmistuksen odotetaan mullistavan useita teollisuuden aloja, tuoden 
mukanaan joustavuutta ja muunneltavuutta valmistusprosesseihin. Laivatek-
niikan kohdalla valmistusteknologiat muuttunevat erilaisten komponenttien 
osalta. Lisäävä valmistus mahdollistaa esimerkiksi materiaalien yhdistämisen 
erilaisiksi komposiittirakenteiksi, materiaalien uudenlaiset pinnoitustavat ja 
komponenttien tarkoituksenmukaisuuden priorisoinnin niiden suunnittelussa 
valmistustekniikoiden sijaan. Valmistusprosessit muuttuvat joustavammiksi 
mahdollistaen pienten sarjojen tai yksittäisten komponenttien nykyistä edulli-
semman valmistamisen. Lisäävän valmistuksen yhdistäminen laajalti automa-
tisoituun tuotantoon tuo todennäköisesti mittavia taloudellisia vaikutuksia meri-
teollisuudellekin. Suurempien kokonaisuuksien, kuten esimerkiksi laivan run-
kojen kohdalla lisäävän valmistuksen ei toistaiseksi odoteta tuovan suuria 
mullistuksia, vaikka teknologian suomat mahdollisuudet esimerkiksi eri materi-
aalien yhdistämiseksi komposiittirakenteeksi ovat potentiaaliset. (GMTT 2030 
2015, 25, 62-63, 108-110.) 
5.6 Autonomiset alukset pitkän aikavälin kehittämistavoitteena 
Merenkulun digitalisaatioon liittyy lukuisa määrä pitkän aikavälin kehittämista-
voitteita. Osa niistä on muotoutumassa, osan ollessa vielä tulevaisuuden hä-
märässä. Eräänä konkreettisena pitkän aikavälin kehittämistavoitteena voi-
daan pitää autonomisia aluksia, joissa käytettyjen teknologioiden kehittämi-
seen sisältyy digitalisaation kehittymisen lisäksi elementtejä kaikilta laivatek-
niikkaan liittyviltä osa-alueilta.  
Tällä hetkellä on käynnissä muutamia projekteja, joiden tavoitteena on kehit-
tää autonomiseen toimintaan kykeneviä aluksia. Aluksen autonomisella toi-
minnalla tarkoitetaan tässä asiayhteydessä sitä, että alus kykenee pääsään-
töisesti itsenäiseen kulkuun, mutta tarvittaessa sitä voidaan hallita etäohja-
tusti. Autonominen kulku olisi mahdollista pääosin avomerellä, mutta liikenne-
tilanteen tai operoinnin niin vaatiessa alus siirtyisi etähallintaan. Aluksen etä-
hallinta tapahtuisi erillisistä maissa sijaitsevista ohjauskeskuksista, joissa työs-
kentelisi jatkuvasti useita alan ammattilaisia. (Levander 2014b.) 
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Autonomisten alusten kehittäminen tapahtuu vaiheittain. Jokaiseen kehitysvai-
heeseen liittyy merkittävää yleistä teknologista kehittymistä. Merkittävimpänä 
pyrkimyksenä kehitystyössä on alusten eri järjestelmien luotettavuuden paran-
taminen, sillä autonomisten alusten järjestelmien luotettavuuden tulee olla erit-
täin korkealla tasolla. (Levander 2014a.) 
Aluksen etäkäyttö vaatii luotettavia ja riittävän redundanttisia tietoliikenneyh-
teyksiä ja lisäksi yhteyksien latenssin tulee olla alhainen, jotta joissain tapauk-
sissa kriittiset reaktioajat voidaan minimoida. Mikäli tietoliikenneyhteyksissä 
esiintyisi häiriöitä, niin alus menisi ennalta määriteltyyn tilaan, jossa se toimisi 
ennalta määritellyn kaavan mukaan autonomisesti siten, ettei aluksen liikkumi-
sesta tai toiminnasta aiheudu vaaraa (Levander 2014b). Mainittakoon, että jo 
nykyisten tietoliikennejärjestelmien kapasiteetin arvioidaan riittävän autono-
misten alusten perustarpeisiin, niiden perustoimintoihinsa tarvitseman tiedon-
siirtokapasiteetin ollessa noin 3-4 Mb/s luokkaa (Låg ym. 2015, 33). 
Autonomisen aluksen huolto tapahtuisi pääsääntöisesti sen ollessa sata-
massa, joskin huoltotöitä olisi toki myös mahdollista suorittaa aluksen liiken-
nöidessä esimerkiksi aluksen mukaan lastattavista siirrettävistä työ- ja asuinti-
loista käsin. Autonomisen aluksen huollontarve on oletettavasti nykyaluksia 
merkittävästi vähäisempi, koska yleisesti huollontarve vähenee tulevaisuu-
dessa huoltotapojen muuttuessa luotettavuuteen perustuvaksi, luotettavuuden 
samalla parantuessa tässä työssä aiemmin käsiteltyjen ratkaisujen johdosta. 
Autonomiset alukset eivät sovellu kaikille merenkulun osa-alueille. Yleisesti 
voidaan ajatella, että mitä suuremmat riskit merenkulun jollain osa-alueella on, 
niin sitä epätodennäköisemmin siinä otetaan käyttöön autonomisia aluksia. 
Tällaisia merenkulun osa-alueita ovat esimerkiksi matkustajaliikenne pidem-
millä reiteillä ja erikoisaluksin suoritettavat vaativat operaatiot, kuten esimer-
kiksi useimmat offshore-toiminnot. Autonomisia aluksia tultaneen ensimmäi-
sessä vaiheessa hyödyntämään lyhyillä, selkeästi ennalta määrätyillä rannik-
koreiteillä, joilla tietoliikenneyhteydet ja nopeat huoltomahdollisuudet ovat tur-
vatut. Ensimmäisiä autonomisen meriliikenteen sovelluskohteita voisivat olla 
esimerkiksi rannikkojen yhteysliikenne ja maantielautat. (Levander 2014b.) 
Autonomisesti toimivien alusten yleistymisestä on useita ajallisia arvioita, 
joista useimmat sijoittuvat noin 10 - 30 vuoden päähän nykyhetkestä. Autono-
misten alusten yleistyminen riippuu muun laivatekniikan sekä tietoliikenteen 
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luotettavuuden kehittymisestä. Vaikka autonomista alusta voidaan pitää 
eräänlaisena teknologoisena kehitystavoitteena ja kehitysvaiheita on vielä 
useita ennen autonomisesti toimivien alusten yleistymistä, niin yleinen trendi 
on joka tapauksessa selkeä: aluksilla työskentelevän henkilöstön määrä vähe-
nee teknologioiden kehittyessä. 
5.7 Mitä laivatekniikan ja merenkulun digitalisaatio saattaa tarkoittaa alan ammattilaisille? 
Alan henkilöstö kantaa todennäköisesti huolta omaan ammattialaansa ja viite-
ryhmäänsä kohdistuvista muutoksen aiheuttamista paineista. Tämä saattaa 
aiheuttaa jopa osittaista muutosvastarintaa ja joissain henkilöissä myös pel-
koa omasta tulevaisuudestaan. Huolet ja pelot ovat osin perusteltuja, sillä digi-
talisaation aiheuttamat laajat muutokset, merenkulkualaan vaikuttavat muutok-
set mukaan lukien, ovat todella merkittäviä ja nopeita. Lisäksi muutosten vai-
kutuksien arviointi on vielä tässä vaiheessa erittäin haastavaa.  
Henkilöstön osaamistarpeen muuttuminen aiheuttaa paineita kaikille alan toi-
mijoille, eikä vähiten merenkulkijoille. Todennäköisesti uusien teknologioiden 
ja toimintatapojen opiskelu tulee olemaan jatkuvaa, kestäen jopa läpi koko 
työuran. Toki tätä on tapahtunut aikaisemminkin, mutta nykyinen kehitys on 
niin nopeaa ja samalla miltei loputonta, että tasannevaiheita uusien asioiden 
omaksumistarpeessa ei tule varmasti olemaan. Voidaan olettaa, että nopeasta 
muutoksesta johtuen näinä aikoina uraansa aloittavien merenkulkijoiden osaa-
minen ja toimenkuva ovat heidän eläköityessään huomattavan erilaisia nykyi-
siin osaamistarpeisiin ja toimenkuviin verrattuna. 
Vallalla olevan teknisen murroksen yhteydessä merenkulkualallekin tulee uu-
sia toimia ja ammatteja. Jotkin entiset ammatit poistuvat kokonaan ja useim-
mat toimet ja ammatit muuttuvat merkittävästi. Merkittävin muutos saattaa olla 
IT-alan toimien lisääntyminen merenkulkualalla ja siihen läheisesti liittyvillä 
aloilla. Tässä saattaa ilmetä mahdollisia rekrytointihaasteita useimpien IT-am-
mattilaisten suunnatessa muiden toimialojen palvelukseen. Lisäksi merenku-
lun toiminnot ja prosessit ovat useimmiten reaaliprosesseja, joiden perustoi-
minta olisi hyvä olla tiedossa myös niihin liittyvissä tietoteknisissä toimin-
noissa. IT-toimintoihin liittyvistä prosesseista data-analytiikka tulee olemaan 
keskeisessä osassa, joten on oletettavaa, että varsin suuri osa merenkulku-
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alan IT-toiminnasta tulee liittymään data-analytiikkaan. Muita merkittäviä, me-
renkulkuun liittyvän IT-alan toimia lienevät erityyppisten IT-ratkaisujen kehittä-
minen ja operatiivista toimintaa tukeva helpdesk-tyyppinen toiminta. 
Kehittyvät teknologiat tuovat laajenevassa määrin informaatioteknologian 
osaamistarvetta myös varsinaisiin merenkulkuun ja laivatekniikkaan liittyviin 
toimiin. Yleistyksenä voidaan todeta, että miltei kaikessa tulevaisuuden me-
renkulkuun liittyvässä ihmisen suorittamassa toiminnassa on tietotekniikka 
kiinteästi läsnä. Tämä ulottuu merenkulkualan toiminnan kaikille tasoille ja por-
taille aina suorittavasta portaasta etenkin ylimpään johtoon ja omistavaan por-
taaseen saakka. 
On selvää, että merenkulkualan työpaikkoja tulee häviämään. Digitalisaatio 
vähentää suorittavan tason töitä muun muassa robotiikan ja automaatio-as-
teen kehittyessä. Aluksilla suoritettavat rutiinityöt erilaisista tarkastuksista, val-
vontatehtävistä ja käyttötöistä yksinkertaisimpiin kunnossapitotöihin tulevat 
laajalti automatisoitumaan. Vaativimmat huoltoon ja kunnossapitoon liittyvät 
säilynevät vielä pitkään ihmisten suorittamina, mutta niissäkin tullaan käyttä-
mään laajasti apuna uudentyyppisiä, digitalisaation mukanaan tuomia sovel-
luksia. Vaativiakin töitä pystytään toisaalta suorittamaan helpommin digitali-
saation suomin mahdollisuuksin; esimerkiksi töiden suorittamisessa avustavat, 
uutta tekniikkaa hyödyntävät etäneuvontapalvelut tulevat lisääntymään.  
Uudet menetelmät ja suoritustavat, kuten esimerkiksi lisäävä valmistus ja ro-
bottien kanssa suoritettu yhteistyö vaativat suorittavalta portaaltakin uuden-
laista harjaantumista. Voidaan myös olettaa, että moniin huolto- ja korjausteh-
täviin tullaan tarvitsemaan merkittävää laite- tai järjestelmäkohtaista erityis-
osaamista, joten erikoistuminen johonkin määrättyyn tehtävään, laitteistoon tai 
järjestelmään tullee lisääntymään.  
On melko todennäköistä, että lukuun ottamatta matkustaja-alusten asiakaspal-
veluhenkilöstöä suuri osa merenkulkualan suorittavasta portaasta tulee työs-
kentelemään tulevaisuudessa alusten huoltopalveluja tarjoavissa yrityksissä 
nykyisten varustamotyyppisten yritysten sijaan. Vielä toistaiseksi osa suoritta-
vasta portaasta tulee toimimaan laivoillakin, mutta työt muuttunevat nykyisiä 
vaativammaksi. 
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Aluksien toiminnan automatisoituminen vaikuttanee laajimmin nykyisentyyppi-
siin alusten päällystötehtäviin. Useiden arvioiden mukaan digitalisaatio tulee 
yleisesti vaikuttamaan laajimmin nykyisen keskiluokan työtehtäviin ja voidaan 
olettaa, että merenkulkuala tuskin poikkeaa tästä yleisestä trendistä. Suora-
naiset merenkulkuun liittyvät tehtävät automatisoitunevat hyvin laajalti ja alus-
ten teknisten järjestelmien käyttö sekä valvonta lienevät tulevaisuudessa niin 
ikään pitkälti automatisoituja. Myös hallinnollinen työ automatisoituu yleisesti 
melko laajalti ja on oletettavaa, että sama tosiasia pätee merenkulkualaankin. 
Päätöksenteko muuttunee laajalti automaattiseksi esimerkiksi tekoälyn ja mui-
den tiedonkäsittelyyn liittyvien teknologioiden kehittyessä ja verkottuessa.  
Voidaan ajatella, että suuri osa nykyisentyyppisistä päällystötehtävistä tulee 
häviämään tai muuttumaan. Kuten aluksen käyttöä käsittelevässä luvussa on 
todettu, niin nykyinen päällystön rooli tulee todennäköisesti muuttumaan alus-
ten ja järjestelmien käyttäjästä enemmänkin niiden hallinnoijaksi. Päällystön 
työhön tullee sisältymään hyvin laajojen kokonaisuuksien hallintaa yhdistet-
tynä korkealla tasolla olevaan tilannetietoisuuteen.  
Monissa tapauksissa tulevaisuuden merenkulkijan työpaikka saattaa sijaita 
maissa olevissa keskuksissa. Useimpia merenkulun järjestelmien hallintaan 
liittyviä tehtäviä tuskin voidaan tehdä kotoa käsin etätyönä, sillä niiden luonne 
säilynee jatkossakin tiimityön omaisena. Lisäksi suoranaiseen merenkulkuun 
yhteydessä olevien töiden turvallisuusriskien vuoksi suurin osa niistä tullaan 
tekemään suojatussa ympäristössä.  
Saattaa olla, että työtehtävien hoidosta kuluu ajallisesti huomattava osa eri-
laisten poikkeustilanteiden ennakkoarviointiin ja niiden hallinnan harjoittelemi-
seen. Kuten tässä opinnäytetyössä on aiemmin todettu, niin tietoturvaan liitty-
vien asioiden hallinta on hyvin keskeisessä roolissa kaikessa alan toimin-
nassa. On todennäköistä, että merkittävä osa merenkulun ammattilaisista 
työskentelee tulevaisuudessa päätoimisesti erilaisten turvallisuuteen liittyvien 
työtehtävien parissa.  
Merenkulkualan teknisen korkeakoulutuksen saaneet tulevat suurelta osin 
työskentelemään paitsi edellä kuvatuissa järjestelmien hallintatehtävissä, niin 
myös laajalti erilaisissa alusten kunnossapitoon liittyvissä tehtävissä, laivanra-
kennusalaa ja siihen liittyviä suunnittelua sekä käyttöönotto- ja valvontatehtä-
viä unohtamatta.  
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On melko todennäköistä, että kunnossapitotehtävät tulevat työllistämään luku-
määräisesti eniten merenkulkualan teknisen korkeakoulutuksen saaneita. Nii-
hin kuulunevat kunnossapitotarpeiden määrittely uusia teknologioita hyödyn-
täen, kunnossapitotoimien etukäteissuunnittelu, kunnossapidon optimointiteh-
tävät sekä erilaiset asiantuntijapalvelut esimerkiksi etäyhteyksien välityksellä. 
On varsin ilmeistä, että laite- ja järjestelmätoimittajat huolto- ja asiantuntijapal-
veluineen tulevat olemaan merenkulkualan teknisen koulutuksen omaavien 
suurin yksittäinen työnantajaryhmä. 
Luonnollisesti osa laivatekniikan ammattilaisista työskentelee tulevaisuudes-
sakin viranomaissektorilla. Lisäksi esimerkiksi uudenlaisia analyysipalveluja ja 
muita asiantuntijapalveluja tarjoavat pienemmät toimijat saattavat olla tulevai-
suudessa merkittäviä laivatekniikan osaajien työllistäjiä. 
Varsinaiseen merenkulkuun suuntautuneiden, kuten nykyisen kansipäällystön 
työtehtävät sisältänevät nykyisentyyppistä osaamista tulevaisuudessakin, 
mutta huomattavasti nykyistä laajempina kokonaisuuksina ja suuremmin vas-
tuualuein. Töiden suorittamisessa hyödynnettäneen erittäin laajasti uusia tek-
niikoita. Osa töistä säilynee vielä laivoilla, sillä on epätodennäköistä, että esi-
merkiksi matkustaja-aluksia tai monia erikoisaluksia aivan täysin automatisoi-
daan käyttötehtävien osalta, vaikka suurin osa nykyisiin toimenkuviin liittyvistä 
tehtävistä olisivatkin tulevaisuudessa automatisoituja. Aluksilla työskentele-
vien määrä kuitenkin tulee oleellisesti vähenemään nykyisestä työtehtäviin liit-
tyvän vastuun samalla kasvaessa. Suuri osa myös suoranaisesti merenkul-
kuun liittyvistä töistä siirtynee suoritettavaksi maista käsin. 
Merenkulkualan hallinnolliset työt esimerkiksi varustamoissa, logistiikkaketjun 
eri portaissa ja merenkulun viranomaistahoilla muuttunevat myös huomatta-
vasti nykyisestä. Hallintoon liittyvät rutiinitehtävät ja alemman tason päätök-
senteko todennäköisesti automatisoituvat melko laajalti. Jäljelle jäävät luulta-
vasti erityisosaamista vaativat toimet ja laajojen kokonaisuuksien hallinta. 
Valitettavasti on todettava, että merenkulkualan työpaikoista suuri osa saattaa 
tulevaisuudessa hävitä töiden siirtyessä tietoteknisten sovellusten, automaa-
tion ja koneiden hoidettavaksi. Merenkulkualan mahdolliseen tulevaisuuden 
työllistävyyteen ei kuitenkaan kannata täällä Pohjolassa suhtautua pessimisti-
sesti. Pohjoismainen, etenkin suomalainen merenkulkualan koulutus on maail-
manlaajuisessa mittakaavassa huipputasoa. Pohjoismainen vastuunkantokyky 
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ja turvallisuuskulttuuri ovat niin ikään erittäin korkealla tasolla. Maassamme 
toimii merkittäviä laivatekniikan toimijoita, kuten esimerkiksi Wärtsilä ja ABB, 
jotka ovat jo perustaneet maahamme uutta teknologiaa hyödyntäviä alusten 
järjestelmien etävalvonta- ja koulutuskeskuksia.  
Uuteen teknologiaan liittyvät korkeat osaamisvaatimukset ja tehtävien keskit-
tymisestä aiheutuvan vastuiden kasvaminen saattavat lisätä korkeat vaatimuk-
set täyttävien pohjoismaisten alan ammattilaisten kysyntää (Levander 2014b). 
Uuden teknologian hyvin hallitsevan henkilöstön kohdalla yksilöiden suhteelli-
set palkkakustannukset saattavat tulevaisuudessa olla kokonaisuuteen näh-
den nykyistä vähäisemmät. Henkilöstön on täytettävä tulevaisuudessa ensisi-
jaisesti laadulliset kriteerit nykyisin vallalla olevien kustannuskriteereiden si-
jaan. Inhimilliset virheet tai heikkolaatuinen toiminnan taso maksavat tulevai-
suudessa nykyistä huomattavasti enemmän, eikä riskejä kannata ottaa taita-
mattoman tai vastuuttoman henkilöstön muodossa. Voidaan lisäksi todeta, 
että tulevaisuudessa virheiden tekeminen ei ainoastaan rajoitu niiden seuraus-
ten suuriin kustannuksiin; mahdollisia virheitä ei voida peitellä esimerkiksi asi-
akkailta tai viranomaisilta.  
6 LOPUKSI 
Tässä opinnäytetyössä arvioitiin uusien teknologioiden vaikutusta merenkul-
kuelikeinoon, merenkulkijoihin ja laivatekniikkaan. Arviot pohjautuivat osittain 
yleiseen käsitykseen digitalisaation vaikutuksista, osan arvioista pohjautuessa 
nimenomaan merenkulkualan digitalisaatiota käsittelevään lähdemateriaaliin. 
Muiden alojen merenkulkualaan sovellettavissa olevat tekniset innovaatiot ja 
muiden alojen kehityskulku olivat myös osaroolissa ajatusten innoittajana. Kä-
siteltyjä asioita pyrittiin yhdistämään käytäntöön, käytännön tarpeisiin ja mah-
dollisiin tulevaisuudenkuviin merenkulun ammattilaisen näkökannalta. On ole-
tettavaa, että suurin osa tämän opinnäytetyön lukijoista omaa merenkulkualan 
koulutuksen ja ajatuksena oli, että lukijat tavoittaisivat osan tekstin sanomasta. 
Yhteenvetona tästä opinnäytetyöstä voidaan todeta, että digitalisaation vaiku-
tukset laivatekniikkaan, merenkulkualaan ja alan henkilöstöön ovat mittavat. 
Lisäksi digitalisaation mukanaan tuoma teknologian muutosnopeus on suuri. 
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Opinnäytetyön sisältöä tarkastellessa on huomioitava sen osittainen spekula-
tiivisuus, sillä laajan ja nopeasti kehittyvän ilmiön vasta tulevaisuudessa to-
dennettavissa olevia seurauksia on mahdotonta ennustaa täysin luotettavasti. 
Asioita käsiteltiin osittain abstraktilla tasolla, eikä opinnäytetyön ja kaikkien 
lähdemateriaalien sisältöä voida ajatella absoluuttisena faktana tulevaisuu-
desta, vaan mahdollisina kehityskulkuina ja teknologioina.  
Opinnäytetyön tekoprosessista on todettava, että sen mielekkäimmät ja sa-
malla helpoimmat vaiheet olivat tiedon hankkiminen, tietojen yhdistäminen ja 
aiheen prosessointi. Tietojen sovittaminen tarkasti tieteellistä kaavaa noudat-
tavaksi opinnäytetyöksi osoittautui haastavaksi, joka näkyy opinnäytetyöpro-
sessin lopputuotoksessa. Tässä opinnäytetyössä käsiteltyjen asioiden ilmaise-
minen ja käsittely saattaisikin olla luontevampaa hieman toisenlaisissa, vapaa-
muotoisemmissa formaateissa, jollaisista työssä käytetyt pääasialliset lähteet 
toimivat hyvinä esimerkkeinä. 
Opinnäytetyön hyödynnettävyys jää nähtäväksi myöhemmin. Mikäli osa käsi-
tellyistä asioista osoittautuu tulevaisuudessa paikkansa pitäviksi, niin opinnäy-
tetyöllä on merkitystä referenssinä esimerkiksi konsultointityössä. 
Digitalisaatio on laaja ilmiö, joka koskettaa tekniikan kaikkia osa-alueita. Laiva 
on kokonaisuus, jossa on tavalla tai toisella elementtejä lähes kaikilta teknii-
kan osa-alueilta. Mikäli ajatellaan aiheeseen liittyviä jatkotutkimusaiheita, niin 
niitä on lähes rajattomasti. Mahdollisia tutkimusaiheita merenkulkualankin 
opinnäytetöiksi on paljon. Hyvinä jatkotutkimusaiheina voidaan mainita esi-
merkiksi kaikki merenkulun tietoturvaan liittyvät aiheet, muiden alojen teknis-
ten innovaatioiden soveltaminen merenkulkualalle ja laivatekniikkaan sekä 
merenkulkualan toimintamallien ja käytäntöjen yhteensovittaminen digitalisaa-
tion kanssa. 
Mikäli ajatellaan Kymenlaakson Ammattikorkeakoulun muita tekniikan koulu-
tusaloja, niin laivatekniikan ja merenkulkualan digitalisaatio tarjoaa lähes lo-
puttomasti tutkimus- ja kehitysaiheita myös niille. Tietoturvan osaajille meren-
kulun tietoturvan tekninen kehittäminen on erinomainen tutkimus- ja kehitys-
aihe. Voidaan myös ajatella, että tietokonepelien tekemiseen vaadittavia tai-
toja voitaisiin hyödyntää myös reaalimaailman ja reaaliprosessien visualisoin-
nissa, jolla on suuri merkitys tulevaisuuden automaatioratkaisujen käyttöliitty-
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missä ja esimerkiksi koulutussovelluksissa. Logistiikan alalla hyvänä tutkimus-
kohteena voisivat olla esimerkiksi logistiikan tietojärjestelmien integrointimah-
dollisuudet merenkulkualan tietojärjestelmiin. 
Digitalisaation aiheuttamat muutos ja kehitys ovat nopeatempoisia ilmiöitä ja 
tieto vanhenee nopeasti. Aiheeseen ja sen osa-alueisiin tutustuttaessa on 
suositeltavaa seurata uusinta kehitystä, joten vanhoihin lähteisiin ja tietoihin ei 
ole syytä nojautua. Esimerkiksi tätä opinnäytetyötä ei ole suositeltavaa käyttää 
lähteenä, vaan kannattaa tukeutua ajantasaisimpaan tietoon.  
Lopuksi voisi todeta, että tällaisena nopean teknisen murroksen aikakautena 
tekniikan parissa toimiminen on haastavaa. Haasteet eivät tee työntekoa yksi-
toikkoiseksi ja haasteisiin vastaaminen sekä niiden selättäminen on palkitse-
vaa. Oikeastaan ajanjaksollamme eletään insinöörin ammatin kannalta juuri 
sopivaa aikaa; laskutikut ovat jääneet historiaan, mutta koneet eivät vielä tee 
kaikkea työtä. Tekniikan alalla riittää vielä toistaiseksi paljon mielekästä teke-
mistä. 
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